“Fardi malumatlarin miihafizasina dair Talablar”in tasdiq edilmasi haqqinda

AZORBAYCAN RESPUBLIKASI NAZIRLOR KABINETININ QORARI

“Fardi mslumatlar haqqinda” Azsrbaycan Respublikasi Qanununun tatbiq edilmasi barads” Azasrbaycan Respublikasi
Prezidentinin 2010-cu il 4 iyun tarixli 275 ndmrsli Fermaninin 1.3-cii bandinin icrasini tsmin etmak magsadi ils
Azarbaycan Respublikasinin Nazirlar Kabineti garara alir:

1. “Fardi malumatlarin miihafizasina dair Talablar” tasdiq edilsin (slava olunur).

2. Bu gerarin 1-ci bandi ils tesdiq edilmis “Fardi malumatlarin miihafizasins dair Talablar”in icrasina nazarst 6z
selahiyyatleri daxilinds Azarbaycan Respublikasinin Negliyyat, Rabits ve Yiiksok Texnologiyalar Nazirliyi, Aze+bayean
Respublikastiin—Milli—Tohlikosizlik—Nazirliyi; Azarbaycan Respublikasinin Daxili isler Nazirliyi, Azsrbaycan
Respublikasinin 9dliyys Nazirliyi, Azarbaycan Respublikasinin Dovist Tohliikssizliyi Xidmati, Azarbaycan Respublikasinin
Xarici Kasfiyyat Xidmeti, Azarbaycan Respublikasinin Xiisusi Dovlst Miihafize Xidmati va Azarbaycan Respublikasinin

1
Maliyys Bazarlarina Nazarst Palatasi terafindan hayata ke(;irilsin.Ll
3. Bu garar imzalandig: glindan qiivveys minir.

Azarbaycan Respublikasinin Bas naziri A.RASIZADS
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Azarbaycan Respublikasi Nazirlar Kabinetinin
2010-cu il 6 sentyabr tarixli 161 nomrali garart ila
T9SDIQ EDILMISDIR

Fardi mslumatlarin miihafizasins dair
TOLO9BLOR
1. Umumi miiddsalar

1.1. Fardi malumatlarin miihafizasina dair Talsblar (bundan sonra — Talablar) “Fardi mslumatlar hagqinda”
Azarbaycan Respublikasi Qanununun tatbiq edilmasi barads” Azarbaycan Respublikasi Prezidentinin 2010-cu il 4 iyun
tarixli 275 nomrsli Fermanina ssassn hazirlanmisdir.

1.2. Taleblar fordi malumatlarin miilkiyyestcisi ve ya operatoru terefinden fordi mslumatlarin toplanilmasi,
islanilmasi, yayilmasi va verilmasi zamani hamin fardi mslumatlarin ve miivafiq informasiya sistemlsrinin miihafizssi ils
bagh yaranan miinasibatlsri tenzimlsyir.

2. Fardi mslumatlar islanilon informasiya sistemlsri garsisinda qoyulan asas tshliikasizlik talablari

2.1. informasiya sistemlarinds fardi mslumatlarin islanilmasi zamani asagidaki ssas texniki-tagkilati tahliikssizlik
talablari temin olunmaldir:

2.1.1. fardi melumatlarin islsnilmasinds avtomatlagdirilmis texniki vasitslarin isinin pozulmasina gstirib ¢ixaran
tasirlara yol verilmamasi;

2.1.2. fordi malumatlara ganunsuz miidaxils faktlarinin vaxtinda askar edilmssi;

2.1.3. fardi malumatlara qanunsuz miidaxilsnin, surstinin ¢ixarilmasinin v (va ya) bu meslumatlarin onlarla iglamays
icazasi olmayan saxslars otiiriilmasinin qarsisinin alinmasy;

2.1.4. doyisdirilmis ve ya mahv edilmis fardi mslumatlarin dsrhal barpasi imkaninin olmasi;

2.1.5. fordi malumatlarin miihafizs ssviyyesinin daim nszarstds saxlanilmasi;

2.1.6. fordi malumatlarin islenilmasi zamani onlarin tshliikssizliyins garsi yonslen tahdidlsrin miisyysn edilmasi va
bunun ssasinda ehtimal edilen tshdidlsrin neytrallasdirilmasini temin edsn fordi mslumatlarin miihafizs sisteminin
islanib hazirlanmasi ve daim takmillasdirilmasi;

2.1.7. fordi malumatlar {izerinds aparilan amaliyyatlarin yalniz ferdi mslumatlarin miilkiyyatcisi terafindan
yoxlanilmis va tesdiq edilmis talimatlar ve proqram taminati ssasinda hayata kegirilmasi (fardi mslumatlarin yazilmasi,
sistemlasdirilmasi, tezalonmasi, dayisdirilmasi, ¢ixarilmasi, adsizlasdirilmasi, saxlanilmasi, 6tiiriilmasi, mshv edilmasi);

2.1.8. fardi malumatlarin informasiya sistemlsrinin miihafizs vasitalarinin vs tisullarinin istismar va texniki ssnadlsra
uygunlugu barads miivafiq senadin olmasi;

2.1.9. informasiya miihafizs vasitslarinin istismar ve texniki ssnadlsrs uygun qurasdirilmasi ve istismara verilmasi;

2.1.10. informasiya miihafizs vasitalsrindsn istifads edsn sexslsrs hamin vasitslarls isloms qaydalarinin 6yradilmasi
ve onlarn bilik ve bacariglarinin tekmillasdirilmasins dair tslimlsrin kegirilmasi;

2.1.11. totbiq edilsn informasiya miihafize vasitslarinin, onlarin istismar ve texniki senadlsrinin, fardi malumat
dastyicilarinin ugotunun aparilmast;

2.1.12. 1nf0rma51ya 31stem1nda fardl malumatlarla 1§lamaya icaze Verllan §axslar1n ugotunun aparllma51,

2 1 14. 1nforma51ya miihafiza vas1talar1n1n 1st1fad351 zamani 1st1smar Vo texmkl sanadlarda nazarda tutulan sortlara



riayat olunmasina nazarat edilmasi;

2.1.15. fordi malumat dastyicilarinin, informasiya miihafize vasitslsrinin saxlanilmasi sartlarins riayst edilmamasi
naticasinds fardi mslumatlarin konfidensialliginin pozulmasina ve onlarin miihafizs seviyyesinin asag: salinmasina sabsb
olan faktlarin arasdirilmasi ve bu barads rey tartib edilmssi ve bels pozuntularin tshliiksli nsticslsrinin aradan
galdirilmasi tigiin tadbirlarin hazirlanib hayata kegirilmasi;

2.1.16. fordi malumatlarin saxlandigi markazlsrin ehtiyat enerji sistemi va yangin- miihafizs signalizasiya sistemi ila
tachiz edilmasi;

2.1.17. data markazinin arxiv sisteminin ayrica binada yerlasdirilmssi;

2.1.18. informasiya sistemlsrinds lisenziyalasdirilmis program teminatlarindan istifads edilmsasi;

2.1.19. fardi malumat istifadacilsrinin salahiyyst bolgiisiiniin aparilmasi, hamin salahiyystlsrin avadanliq ve proqram
teminati saviyyssinds autentifikasiya edilmasi;

2.1.20. informasiya sistemindsn fardi mslumatlar1 slds etmak ii¢lin miiracist edsn istifadscilerin 6z miihafiza
serverlari vasitasila miiracist etmasi;

2.1.21. informasiyanin 6tiiriilmasi {iciin istifads olunan sifrloams sisteminin acarinin uzunlugunun 256 bit-dsn az
olmamasi;

2.1.22. fordi malumatlarin miihafizs sisteminin tasvir edilmsasi;

2.1.23. fordi mslumatlarin informasiya sistemlsrinin va onlarin layiha ssnadlsrinin dovlst ekspertizasindan
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kecirilmasi. —
3. Fordi malumatlarin miihafizssi sahasinds nazarat

Bu Talablarin icrasina nszarst edsn orqanlar ilds azi bir dafs ferdi mslumatlarin informasiya sistemlarinds
miihafizanin diizgiin qaydada tsskil olunmasinin monitoringini aparirlar.

4. Yekun miiddsalar

4.1. Bu Talablar qiivveys mindikdan sonra, “Fardi mslumatlar haqqinda” Azasrbaycan Respublikasi Qanununun
qlivveye minmsasine gadar mévcud olan fordi mslumatlarin miilkiyystgileri ve ya sslahiyystli operatorlan fordi
molumatlarin miihafizssini an geci 6 ay miiddstinds bu Tslsblars uygun taskil etmslidirlsr.

ISTIFADS OLUNMUS MONBS SONSDLSRININ SiYAHISI

1. 13 iyun 2014-cii il tarixli 194 noémrali Azarbaycan Respublikasi Nazirlar Kabinetinin Qsrari (“Azarbaycan” qazeti, 22 iyun 2014-cii il, 131,
Azarbaycan Respublikasinin Qanunvericilik Toplusu, 2014-cii il, 6, madds 747)

2. 22 sentyabr 2016-c1 il tarixli 360 némrali Azarbaycan Respublikasi Nazirlsr Kabinetinin Qarar1 (“Azarbaycan” gazeti 30 sentyabr 2016-c1 il,
214, Azsrbaycan Respublikasinin Qanunvericilik Toplusu, 2016-c1il, 9, madds 1585)

3. 18 iyul 2017-ci il tarixli 295 ndémrali Azsrbaycan Respublikasi Nazirler Kabinetinin Qsrari (“Xalq” gazeti, 19 iyul 2017-ci il, 153, Azsrbaycan
Respublikasinin Qanunvericilik Toplusu, 2017-ciil, 7, madds 1492)

4. 21 yanvar 2019-cu il tarixli 1 8 némrsli Azsrbaycan Respublikasi Nazirlsr Kabinetinin Qsrar (“Xalq” qazeti, 25 yanvar 2019-cu il, 19,
Azarbaycan Respublikasinin Qanunvericilik Toplusu, 2019-cuil, 01, madds 162)

QORARA EDILMIS DaYi§iKLfK VO SLAVSOLSRIN SiYAHISI

1
m 13 iyun 2014-cii il tarixli 194 némrsli Azsrbaycan Respublikasi Nazirler Kabinetinin Qsrar1 (“Azarbaycan” gazeti, 22 iyun 2014-ciiil, 131,
Azarbaycan Respublikasinin Qanunvericilik Toplusu, 2014-cii il, 6, madds 747) ils 2-ci hissssinds “informasiya Texnologiyalar1” sézlari “Yiiksak
Texnologiyalar” sozleri ilo avez edilmisdir.

22 sentyabr 2016-c1 il tarixli 360 nomrsli Azarbaycan Respublikasi Nazirlar Kabinetinin Qarar (“Azsrbaycan” qazeti 30 sentyabr 2016-c1 il,
214, Azarbaycan Respublikasinin Qanunvericilik Toplusu, 2016-c1 il, 9, madds 1585 ) ils 2-ci hissesinden “Azarbaycan Respublikasinin Milli
Tahliikssizlik Nazirliyi,” sozlsri ¢ixarilmisdir ve hemin hisssys “Odliyys Nazirliyi” sozlsrindsn sonra “, Azerbaycan Respublikasinin Dévlst
Tahliikssizliyi Xidmati, Azsrbaycan Respublikasinin Xarici Kssfiyyat Xidmati” sozlasri slave edilmisdir.

18 iyul 2017-ci il tarixli 295 némrsli Azarbaycan Respublikas1 Nazirlar Kabinetinin Qarar1 (“Xalq” gazeti, 19 iyul 2017-ci il, 153, Azarbaycan
Respublikasinin Qanunvericilik Toplusu, 2017-ci il, 7, madds 1492) ils 2-ci hissads “ve Azarbaycan Respublikasimin Xiisusi Dovlst Miihafizs
Xidmeati” sozlari “, Azarbaycan Respublikasiin Xiisusi Dovlat Miihafizs Xidmsati ve Azsrbaycan Respublikasinin Maliyys Bazarlarina Nazarat
Palatas1” sozlari ils avez edilmisdir.

21 yanvar 2019-cu il tarixli 18 némrsli Azarbaycan Respublikasi Nazirlar Kabinetinin Qsrarn (“Xalq” gazeti, 25 yanvar 2019-cu il, 19,
Azarbaycan Respublikasinin Qanunvericilik Toplusu, 2019-cu il, 01, madds 162) ils 2-ci hissads “Rabita ve Yiiksak Texnologiyalar” sozlsri
“Nagliyyat, Rabits ve Yiiksak Texnologiyalar ” sozleri ils avez edilmisdir.

2
a 18 iyul 2017-ci il tarixli 295 nomrali Azsrbaycan Respublikas1 Nazirlor Kabinetinin Qsrar (“Xalq” qazeti, 19 iyul 2017-ci il, 153,

Azarbaycan Respublikasinin Qanunvericilik Toplusu, 2017-ciil, 7, madds 1492 ) ils “Fardi meslumatlarin miihafizesins dair Talsbler”inin 2.1.13-cii
yarimband vs 4.2-ci band lagv edilmisdir.

3
B 18 iyul 2017-ci il tarixli 295 nomrali Azsrbaycan Respublikasi Nazirlor Kabinetinin Qarar (“Xalq” qazeti, 19 iyul 2017-ci il, 153,
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Azarbaycan Respublikasinin Qanunvericilik Toplusu, 2017-ciil, 7, madds 1492 ) ils “Fardi mslumatlarin miihafizasins dair Tslsblar”inin 2.1.23-cii
yarimbands “sistemlarinin” s6ziindsn sonra “ve onlarin” sézlsri slavs edilmisdir.



