“Ddvlst informasiya sistemlsrinin va ehtiyatlarinin “Hékumsat buludu”na Kecid Plan1”nin tssdiq edilmssi ve “Hé6kumat buludu”
ils bagh bazi tadbirlar haqqinda

AZORBAYCAN RESPUBLIKASI NAZIRLSR KABINETININ QSRARI

“Hokumat buludu”nun (G-cloud) yaradilmasi va “bulud” xidmatlarinin gostarilmasi sahasinds tadbirlar haqqinda” Azsrbaycan
Respublikas1 Prezidentinin 2019-cu il 3 iyun tarixli 718 némrsli Fermaninda dayisiklik edilmasi barads” Azsrbaycan Respublikasi
Prezidentinin 2020-ci il 18 avqust tarixli 1140 némrali Fermaninin 1-ci hissesinin icrasini temin etmak magsadile Azsrbaycan
Respublikasinin Nazirlar Kabineti garara alir:

1. “Dovlat informasiya sistemlarinin va ehtiyatlarinin “Hékumat buludu”na Kecid Plan1” tasdiq edilsin (slavs olunur).

2. Azarbaycan Respublikasinin Naqliyyat, Rabits va Yiiksak Texnologiyalar Nazirliyi:

2.1. Azarbaycan Respublikas1 Prezidentinin 2019-cu il 3 iyun tarixli 718 némrsli Fermani ils tesdiq edilmis “Hékumat buludu”
(G-cloud) Konsepsiyasi’na ve bu Qsrarin 1-ci hissssi ils tesdiq edilmis Kecid Planinda miisyysn edilsn “Hokumsat buludu”’nun
arxitekturasina, inkisafi (miqyaslanma) ve miqrasiyanin yiiksaksaviyysli planina uygun olaraq, “Hékumsat buludu”nun Milli Data
Morkazinin, o ctimladan “bulud” platformasinin merhsalsli sakilds inkisaf etdirilmasi ils bagh tadbirlsr gorsiin;

2.2. bu Qoerarin 1-ci hissasi ils tesdiq edilmis Kecid Planinda miisyysn edilan “Hokumat buludu”na ke¢id d6vriins uygun olaraq,
dovlst informasiya sistemlsrinin ve ehtiyatlarinin onlarin sahiblsri ve ya operatorlar ils birlikds “Hokumst buludu”’na kecidinin
toskili ils bagh tadbirlasr gorsiin;

2.3. bu Qararin 1-ci hissasi ils tesdiq edilmis Kecid Planinda nazsrds tutulmus tedbirlsrin marhalsli sakilds icrasina nazarst
etsin va icranin gedisi barads riibds bir dsfs Azarbaycan Respublikasinin Nazirlsr Kabinetins malumat versin.

3. Dovlet orqanlari, doévlst miilkiyystinds olan va paylarinin (sshmlasrinin) nazarat zarfi dovlste maxsus olan hiiquqi saxslar,
biidcs teskilatlari, publik hiiquqi saxslar:

3.1. informasiya sistemlsrinin ve ehtiyatlarinin “Hokumst buludu”na kecidinin taskil olunmasi istigamstinds aidiyysti {izrs
zaruri tadbirlsrin goriilmasini temin etsinlsr ve “Hékumat buludu”nun operatoruna serait yaratsinlar;

3.2. aidiyysti informasiya sistemlsrinin va ehtiyatlarinin bu Qsrarin 1-ci hissasi ils tesdiq edilmis Kec¢id Planinda gosterilmis
miiddstlsrds “Hékumst buludu”nda yerlssdirilmasini temin etsinlsr.
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Dovlat informasiya sistemlarinin va ehtiyatlarinin “Hékumat buludu”na
KECID PLANI
1. Girig

Bu Ke¢id Plan1 “Hokumsat buludu”’nun (G-cloud) yaradilmas: ve “bulud” xidmsatlarinin gosterilmasi sahssinds tadbirlsr
hagqinda” Azsrbaycan Respublikas1 Prezidentinin 2019-cu il 3 iyun tarixli 718 némrsli Fermaninda dayisiklik edilmassi barads”
Azarbaycan Respublikas1 Prezidentinin 2020-ci il 18 avqust tarixli 1140 ndmrsli Fermaninin 1-ci hissasinin icrasini tamin etmak
magsadils “Hokumsat buludu”’nun (G-cloud) yaradilmasi va “bulud” xidmstlsrinin gosterilmasi sahasinds tadbirlsr hagqinda”
Azarbaycan Respublikasi Prezidentinin 2019-cu il 3 iyun tarixli 718 némrali Fermani ils tesdiq edilmis “Hékumat buludu” (G-cloud)
Konsepsiyasina uygun hazirlanmisdir. Kegid Planinda dovlst informasiya sistemlsrinin ve ehtiyatlarinin marhslali sakilds “Hokumsat
buludu”na kecidi nazsrds tutulmusdur.

Kecid Plani hazirlanarkan markazi icra hakimiyysti orqanlarinin informasiya sistemlarinin inventarizasiyas: va ekspertizasi
aparilmis, habels aparilmis soru osasinda digsr dovlst qurumlarnin informasiya texnologiyalar1 {izre ehtiyaclar
daysrlendirilmisdir. Hoamginin data markszlsri ve “H6kumsat buludu” xidmatlsri sahasinds faaliyystin tagkili {izre Avropa tacriibasi
asas gotiiriilmiisdiir.

“Hokumsat buludu”’nun operatoru tersfindsn inventarizasiya aparilmasi maqgsadils komissiya yaradilmis, sorgular vs talimat
hazirlanmisdir. Béyiik is hacmini nazars alaraq “Hékumsat buludu”nun operatoru terafindsn icra qrupu yaradilmig, komissiya iizvlari
vo ekspertlar bu islara safarbar edilmisdir. Dévlst organlari ils goriisler ve seminarlar kegirilarak sorgularla bagh timumi vs spesifik
suallar cavablandirilmisdir.

Dovlst informasiya sistemlsri ve ehtiyatlari iizrs sorgular ssasinda slds edilsn mslumatlar informasiya texnologiyalarina olan
tolabat tizre “Hokumst buludu’nun timumi tutumu ve is hacmi iizrs yol xaritesini, hamg¢inin dévlst qurumlarnin aidiyysti
informasiya sistemlarini va ehtiyatlarini miisyysn etmisdir. Tutum {i¢lin dolab, informasiya texnologiyalarina sarf olunan enerji,
virtual markszi prosessor (vCPU), yaddas ve malumat saxlama sistemi (storage) 6l¢ii vahidlasri olaraq secilmisdir.

Dovlat informasiya sistemlarinin ve ehtiyatlarinin “Hokumsat buludu’na Ke¢id Plam 6ziinds 2020-2024-cii illar {izrs marhsalsli
sokilds “Hokumst buludu”’na miqrasiyan: shats edan tadbirlsri ehtiva edir. Eyni zamanda, “H6kumst buludu’nun Milli Data
Mborkazi sabskesinds genislandirilmasi ve informasiya sistemlsrinin miqrasiyas: iizra kapital ve smsaliyyat xarclsri hesablanaraq
biidcs plani tartib edilmisdir.

Kecid Planinda “Hokumst buludu’nun arxitekturasi, platformasi, sabskasi, “bulud” modellsrinds xidmsatlari, o ciimladan
program xidmsatlari (devOps), inkisafi (miqyaslanma) ve miqrasiyanin yiikssk saviyysli plani, miqrasiya ve ehtiyatlanma (back-up)
strategiyasl, kadr talsbati v yaradilmasi nazsrds tutulan Milli Data Markazi tesvir edilmisdir.

“Hokumsat buludu”nda ehtiyaclara uygun olan fsaliyystin vs informasiya-kommunikasiya texnologiyalarindan (IKT) ssmarali
istifads edilmasi magsadils dovlst qurumlarina asagidak telsblar qoyulur:

“Hokumsat buludu”nun operatorunun miisyysnlasdirdiyi texniki taleblars uygunlugun temin edilmsasi;


http://e-qanun.az/framework/45705

sahibi ve operatoru olduglari aidiyysti informasiya sistemlarinin ve ehtiyatlarinin “Hékumst buludu”na kegirilmassi ve “bulud”
xidmstlarindsn istifads edilmssi;

Data Morkezi xidmsatlerinden istifads yolu ile infrastruktur, proqram teminatina kapital ve istismar xarclsrinin
optimallasdirilmasi ve azaldilmast;

“Hokumat buludu” xidmatlari tizrs talab olunan smsliyyat xarclarinin har névbati il ti¢iin dovlst biidcesinds nazsrs alinmasina
dair takliflarin operatorla birgs hazirlanmasi ve aidiyysti quruma vaxtinda taqdim edilmasi;

dovlst informasiya sistemlsrinin inventarizasiyasinin ve ekspertizasinin hayata kegirilmasi zamani “Hokumst buludu’nun
operatoru ils smakdashq edilmssi ve miivafiq geraitin yaradilmasi;

yeni sistemlarin “Hokumat buludu”nun platformasinda yaradilmasi;

“Hékumat buludu” {izrs icra qrupunun goriislerinds istirak edilmasi;

Azarbaycanda reqamli iqtisadiyyatin, elscs ds regionlarin sosial-iqtisadi inkisafina yonsldilsn layihslsrin hayata kecirilmasi
iizrs IKT-ys talabatin ilkin olaraq “Hékumat buludu”ndan istifads yolu ils halli.

2. “Hokumsat buludu”nun arxitekturasi

Azarbaycanda IKT infrastrukturunun ve strukturunun optimallagdiriimasi ve idars edilmasinin tekmillasdirilmasi magsadils
dovlst qurumlarinin “Hékumst buludu”na kecidinin temin edilmssi {iclin informasiya sistemlsri haqqinda mslumatlar
toplanilmisdir. “Hokumsat buludu”’na kegid tiglin dévlst qurumlarinin informasiya sistemlsri hagqinda mslumat iki manbadasn slds
edilmisdir: 33 morkezi icra hakimiyysti orqani iizre informasiya sistemlsrinin ve ehtiyatlarinin inventarizasiyasi va ekspertizasi
aparilmis, 134 dévlst qurumundan iss sorgu ils mslumatlar slds edilmisdir.

Toplanilmis moslumat “bulud hesablama” texnologiyasina ssaslanan xidmstlerdsn istifads ils “Hokumst buludu’nda
informasiya sistemlsrinin ve resurslarinin (mslumat bazalari, reyestrlsr, kadastrlar va s.) yerlasdirilmasi ii¢iin taleb olunan, hamg¢inin
prognozlasdirilan iKT-nin hacmini illsr iizrs miisyysn etmays imkan vermisdir.

“Hokumat buludu’nun arxitekturas1 Milli Data Markazinin infrastrukturunun aktiv markszinds “bulud”un va kolokasiyanin
aktiv sahslerindsn, ehtiyat markszinds “bulud’un ve kolokasiyanin ehtiyat sahslsrindsn, arxiv markszinds “bulud’un arxiv
sahasindan ve test sahasinds “bulud”’un test sahasindan ibaratdir.

Aktiv va ehtiyat markazlsrinin har biri sebskads “qoruyucu divarlar” (firewall) ils 4 tshliikssizlik zonasina ayrilir. Bu zonalar
arasindaki meslumat axininin qisa yol nisanlama qaydasina ssaslanan, mslumatlar bir sahadsn digar sahays dogru istiqamsatlandirsn
telekommunikasiya gebakslarindski marsrutlasdirma tisulu olan ¢ox protokol nisanli kommutasiya (MPLS) sabsakasi {izerindsn
aparilmasi nazards tutulur. Bels yanasma ils sebakads miirakksb axtarislar ve trafik axini aidiyysti zonalar {izrs boliisdiiriiliir. Ehtiyat
morkez aktiv moarkszin islamasmssi ve ya planlasdirilmis svezetms hallarinda, arxiv moerkez iss informasiya ehtiyatlarinin
niisxalerinin saxlanilmasinda ve arxivdsn slds edilmasinds istifads edilacakdir.

“Hokumsat buludu”’nun arxitekturas1 melumatlarin aciqhgr vs gizliliyi baximindan har dévlst qurumu tizrs 4 zonaya béliiniir: 3
sinfe ayrilmis tohliikesizlik zonas1 ve “bulud” xidmstlsrins nazarst olunmasi, hamginin virtual masinlarin idarsedilmasi {i¢iin
miisyysnlasdirilmis zona.

Har bir tshliikesizlik zonasma aid virtual masinlar1 onun monitoru (hypervisor) idars edir. Monitor yaddas ve prosessor
tutumlar1 kimi resurslar1 béliissrak bir kompiiterdsn ¢oxlu sayda virtual masinlarn idars etmsys imkan verir. Bu tahliikesizlik
zonalarina aid siniflards ve idarsetms zonasinda mslumatlara giris icazasi ve onlar arasinda mslumat miibadilasi agsagidaki kimidir:

tahliikssizlik zonasinin aciq sinfi - bu sinifds internet “qoruyucu divar1” vasitssils qorunan ictimaiyysts aciq olan virtual
masinlar vardir;

tahliikasizlik zonasiin qeyri-aciq daxili sinfi- bu sinif agiq sinifds olan virtual masinlarla slagani temin edir. Bu sinif gizli
sinifds olan virtual masinlarla slages yaratmagq {iciin vasitacilik rolunu oynayir ve dévlst qurumlarinin mslumatlara ¢ixisini temin
edir;

tahliikasizlik zonasiin gizli sinfi - bu sinifds olan virtual masinlarda hessas malumatlar vardir. Konfidensial mslumatlar,
habels fardi mslumatlar olan bu sinif yalniz qeyri-agiq daxili sinif ils birbasa garsiligh slags qura bilsr, lakin agiq sinifden har hansi
miiracistlarin edilmssi qadagandir;

idarsetms zonasi - bu zonada olan virtual masinlarla tshliikesizlik zonasinin agiq, geyri-aciq ve gizli siniflerindski virtual
masinlar idars edilir, “bulud” xidmatlarins nazarat olunur va texniki istismar iscilarinin istifads icazasi vardir.

Gostoerilan tshiilkssizlik zonalarinin siniflsri arasindaki kommunikasiyaya fiziki olaraq internet “qoruyucu divarlar1” vasitssils
idars ve nazarst olunur.

3. “Hokumsat buludu”nun Milli Data Markazi

Azarbaycan Respublikas: Prezidentinin “Hékumsat buludu’nun (G-cloud) yaradilmas: ve “bulud” xidmatlsrinin gosterilmasi
sahasinds tadbirlsr hagqinda” 2019-cu il 3 iyun tarixli 718 némrsli Fermanina ssassn “Hokumst buludu” Azarbaycan Respublikasi
Nagliyyat, Rabits ve Yiiksek Texnologiyalar Nazirliyinin Data Markszinds yaradilmis ve Azesrbaycan Respublikasinin Nagliyyat,
Rabits ve Yiiksak Texnologiyalar Nazirliyi “Hokumat buludu’nun operatoru teyin edilmisdir. Homin Farmanla tesdiq edilmis
“Hokumsat buludu” (G-cloud) Konsepsiyasinda “Hokumst buludu”’nun codgrafi alternativliyinin tsmin edilmssi ve ehtiyaclara
uygunlasa bilen “bulud” xidmatlarinin gostarilmasi maqgsadils Milli Data Markazinin qurulmasi vacib hesab edilmisdir.

“Elektron hokumat”in névbati inkisaf marhsalesi olan “raqamsal hokumat”in formalasdirilmasi, iqtisadi artimin yeni modeli
olan ragamli iqtisadiyyata kecid, innovasiyalarin texnoloji teminati, informasiya ehtiyatlarina avtomatlagdirilmis ve fasilssiz ¢uxs, e-
xidmatlarin, mobil texnologiyalar vasitssils taqdim edilon xidmatlarin samarali istismari, “Boyiik hacmli malumat”larin (Big Data)
tahliline ve emalina imkan versn gabaqcil analitika (Advanced Analytics), o climladsn bu analitika ssasinda insan zskasini
simulyasiya edsn “Siini intellekt” (AI) ds Milli Data Markszinin yaradilmasini zaruri edir.

“Hokumsat buludu”nun dayanigh fsaliyystinin taskiline xidmast etmssi {iclin operator Milli Data Markszini mévcud Data
Morkazinin infrastrukturunun genislendirilmssi ils quracaqdir. “Hékumat buludu”nun aktiv, ehtiyat, arxiv markazlari ve test sahasi
birlikds Milli Data Markazi adlanacaqdir ve onun arxitektur elementlsrini toskil edscakdir. Markazlsr TIER III saviyyali, ISO 20000 vs
ISO 27001 standartlarina malik olacaqdir.

Milli Data Markszinds server otaqlarnin vs IKT avadanliglarinin zslzsls, harbi miidaxils, kiberhiicumlar ve digesr fovgslads
hallarda, gasdsn va ya ehtiyatsiz miidaxilsdsn yaranan hallarda paralel vs etibarh faaliyysti, ehtiyatlihg: tamin edilacakdir.

Milli Data Markazi “Hokumat buludu” xidmsatleri, informasiya sistemlsrinin ehtiyat niisxslarinin saxlanilmasi, dayanigh
faaliyyatin ve arxivlagdirmanin temin edilmssi {iclin miihafizs olunmal hayat taminatl, mithiim shamiyystli kritik infrastrukturdur.
Buna gors ds “Hokumsat buludu”nun aktiv, ehtiyat va arxiv markszlari arasindaki masafs 100 km-dasn boytiik gotiiriilacakdir.

Dovlat qurumlarinin informasiya sistemlarinin ve ehtiyatlarinin “Hoékumat buludu”na kegidi prosesinds “bulud”a miqrasiya



hamin anda miimkiin olmadiqda avadanliglarin aktiv hissasi aktiv markszds, ehtiyat hissasi isa ehtiyat markezds kolokasiya
edilmakls yerlssdirilacakdir.

“Hokumsat buludu”nun aktiv markazi Milli Data Markazinin arxitekturasinda “Hokumat buludu”’nun xidmatlari ve smsaliyyat
sisteminin faaliyystinin tagkilinds ssas yeri tutur. Burada informasiya sistemlarinin texniki infrastrukturu yerlssdirilacakdir ve
“Hokumsat buludu”’nun platformasi qurulacaqdir. Eyni zamanda, burada ssbsks smaliyyat moarkszi (NOC) ve kibertshliikasizlik
moarkazi (SOC) yerlasacakdir. Sebaks smsaliyyat markeszinds biitiin sebaks amsliyyatlari, o climladan kasilmslari senadlssdirilacak,
istismar ve texniki xidmat tigiin se¢ilmis idarsetms proqram tstbiglsrindsn istifads edilarak serverlsrin, platformalarin ve sebakenin
fasilssiz faaliyysti tamin edilacakdir. Kibertshliikasizlik markszi kibermiidaxilslsri agkar etmays, kiberhiicumlarin qarsisini almaga,
loglarin analizins, miisyysn istifadacilarin mslumata ¢ixisi ti¢iin zonlanmaya vs digarlarins xidmsat edacakdir.

Cografi yerinin secimi, “Hokumsat buludu”nun platformasinin qurulmasi vs sertifikatlagdirilmasini nazsrs alaraq, aktiv merkesz
2022-ci ilds tamamlanacaqdir. Aktiv markszin tutumunun illsr iizrs artimi asagidaki kimi planlasdirilmisdir:

Aktiv markaszda tutum 2022 2023 2024 Tutum vahidi
Yeni tutum slavesi 100 100 100 Dolablar
Toplam tutum 100 200 300 Dolablar
Yeni tutum alavesi 650 650 650 IT kW
Toplam tutum 650 1300 1950 IT kW

Bu hacm 2024-cii ilin sonuna gadar artirilmagla “bulud” xidmatlasri ti¢tin “bulud” infrastrukturunun tslsbatini ve informasiya
sistemlarinin texniki infrastrukturunun aktiv markszds kolokasiyasini tam temin edsacakdir.

“Hokumsat buludu”nun ehtiyat markazi bas vers bilacak gsza hallarinda aktiv markszin cografi baximdan faaliyyst gostsra
bilacak alternativ morkazidir. Bu marksz informasiya sistemlsrine olan tslebatin paralel qarsillanmasmna ve onlarin ehtiyat
niisxslsrinin yerlssdirilmasins xidmst edscakdir. IKT-ys olan tslsbati nazsrs alaraq “bulud” sahs tutumu aktiv marksz ils eyni ve
kolokasiya tutumu iss aktiv markszin kolokasiya tutumunun 30-50 faizi haddinds planlasdirilmisdir. Cografi yerinin segimi,
“Hokumsat buludu”nun ikinci platformasinin qurulmasini va sertifikatlasdirilmasini nazsrs alaraq ehtiyat moarkszi 2022-ci ilda
tamamlanacaqdir.

Ehtiyat markszi hazir olana gadsr aktiv markszdaki informasiya sistemlsrinin ehtiyat niisxalsri mévcud Data Markszinin
infrastrukturundaki ehtiyat morkszinds saxlanilacaqdir, fsaliyystin bu morkszds teskili {iciin dayanigh enerji tsminati,
yanginséndiirms sistemlari, fiziki miihafizs, ehtiyat su ve yanacaq manbslsri temin edilacakdir. illsr iizrs artimi nazsrs alaraq,
“Hokumsat buludu”nun ehtiyat markszinin hacmi asagidaki kimi planlagdirilmisdir:

Ehtiyat markazindas tutum 2022 2023 Tutum vahidi
Yeni tutum slavasi 50 50 Dolablar
Toplam tutum 50 100 Dolablar
Yeni tutum slavasi 350 350 IT kW
Toplam tutum 350 700 IT kW

Aktiv ve ehtiyat markazlsrinin har biri “Hokumat buludu” sebakasi ils 2x100 Gbps siiratli ayrilmis baglantilarla (dedicated
links) tsmin olunacaqdir.

“Hokumsat buludu”nun arxiv markszi informasiya sistemlsrinin ve mslumatlarin arxiv niisxasinin saxlanilmasi, zarurst
yarandiqda arxiv niisxslarinden mslumatlarin barpa edilmasins xidmst edir. Arxiv markszi har bir dévlst qurumuna informasiya
sistemlarinin arxivlegdirilmasi tizrs xidmatlar gosteracakdir. Bels ki, “Hokumsat buludu” xidmatindan istifads edsn d6vlst qurumu 6z
talebatina uygun olaraq bu mearkez vasitssils avvelcadsn arxivlems taqvimini miisyyenlesdiracakdir. Arxivloms teqviminin
hazirlanmasi iizrs talsblsr operator tarsfindsn taqdim edilacakdir.

Arxiv markazi passiv rejimli ehtiyatlanmani (cold back-up) temin edacakdir, tabii falakatlara dayanigh ve yiiksek qorunan bir
fiziki miihitds yerlssdirilacakdir. Bu markaz Azarbaycan Respublikasinda miihafizs olunan obyekt statusuna malik olaraq tahliikssiz
miihitds secilib partlayisa davamh obyekt olaraq miimkiin gadsr dasqin, zslzsls ve digar bu kimi tebii falakat zonalarindan uzaqda
yerlasdirilacekdir. Arxiv markazi hazir olana gader arxiv xidmati mévcud Data Markazinin infrastrukturundaki ehtiyat markszinds
taskil edilacakdir. Arxiv markazinin “Hékumsat buludu” sabakasi ils 2x50 Gbps siiratli sebaks baglantis: temin olunacaqdir. Markszin
hacmi asagidaki kimi planlasdirilmisdir ve telsbs uygun olaraq artirila bilsr:

Arxiv markazinds tutum 2023 Tutum vahidi
Toplam tutum 50 Dolablar
Toplam tutum 200 IT kW

“Hokumat buludu”nun test sahasi yeni “bulud” xidmatlerinin yaradilmasi, dévlst qurumlarinin “bulud”’a miqrasiyaya
hazirh@i, tslimlsr {i¢iin nazards tutulur ve mévcud Data Markazinds taskil edilscakdir. Burada “bulud”a kegids hazirhq, testlsr va
talimlar kegirilacakdir. Bu sahanin “Hékumat buludu” sebakasi ils baglantis1 1x10 Gbps siirstinds planlasdirilmigdir.

“Hokumat buludu”nun arxitekturasinda mévcud, aktiv, ehtiyat, arxiv data markszlarini ve bu markazlardaki “bulud” sahalarini
vizual olaraq asagidaki sxemds gormak olar:



G-cloud architecture

Gostarilan sxem data markazlarine miinasibatda hamcinin Milli Data Markazinin arxitekturasini 6ziinds ehtiva edir. “Hékumat
buludu”nun Milli Data Markazinin arxitektur elementlsrinin makanlar se¢ilarkan asagidakilar nazars alinacaqdir:

beynslxalq standartlara uygunluq:

Amerika Birlagmis Statlarinin Uptime Institutunun TIER III ve Amerika Milli Standartlar institutu tersfindsn akkredits edilmis
TIA-942 standartlarina uygunluq ve tabii tahliikalarden qorunan zona kimi cografi yerin secimi;

iglim sabitliyi:

dasqin zonalarina yaxinhq, geoloji siirlisms ve diger potensial iglim tahliikslari, hamginin asag: soyutma xarclori kimi texniki
amillsrin nazars alinmasy;

baglanti imkanlari:

“Hokumst buludu” sebskassinin ayrilmis baglantilarla teminati, habels fovgslads hallar zamani bu sebskeds kanallarin
alternativliyi baximindan doévlst qurumlarina fasilssiz “bulud” xidmatlari veracak slave baglantinin mévcudlugu;

moarkazlsrarasi tahliikasiz masafa:

aktiv, ehtiyat ve arxiv mearkszlsrin firtinalar, dagqinlar ve diger har hansi tebii falakatlars eyni zamanda meruz qalmamalari
ti¢lin bir-birindsn kifayst qadar uzaq masafads (>100 km) yerlasdirilmasi;

fasilasiz ig soraiti:

elektrik enerjisinin fasilasiz teminati ve markazlsrin istenilen avadanhgia texniki xidmot (elektrik, mexaniki, isiglandirma ve
diger islar) gosterilmasi zamani faaliyystin dayanmamast;

tahliikssizlik ve monitoring:

agkar olunan qiisurlarin aradan qaldirilmas: tizrs tadbirlsrin darhal goriilmasi ve tahliikesizliys is¢iler tarsfindsn 24 saat arzinds
nazarat edilmasi;

elektrik enerjisinin hacmi:

ayri-ayr1 komoakci yarimstansiyalardan ikili elektrik xatti qidalanmani temin etmsalidir. Transformatorlar ve slagali panellsr
neytral va torpaqlama konduktorlar arasinda gerginlik potensialini mahdudlasdirmaq ti¢lin yiiklomalare miimkiin gadsr yaxin
yerlasdirilmsalidir.

“Hokumst buludu’nun Milli Data Markezinin 24x7 rejiminds isinin teskili ticlin asagidaki insan resurslarina ehtiyac
yaranacaqdir:

“Hokumsat buludu” amsliyyatlari iiciin an
az1 13 isci:

Milli Data Markazi amaliyyatlari iiciin an az1
12 isci:

Segment meneceri (asagida sadalanan
iscilara rahbarlik etmak di¢iin) — 1 isci

Segment meneceri (asagida sadalanan
iscilara rahbarlik etmak iiciin) — 1 isci

“Bulud” arxitektoru — 2 isci

Miihandis-elektrik — 2 isci

Sabaka arxitektoru — 1 isci

Miihandis-mexanik — 1 isci

Kibertoahliikesizlik marksazi ticiin — 2 isci

Milli Data Markazi operatoru (névbali
grafikls) — 6 is¢i. Onlarin masuliyyati “bulud”
platformasinin fasilssiz faaliyystini temin
etmakdan, “bulud”a miqrasiyanin
monitoringini aparmaqdan va problemlarin
aradan galdirilmasindan ibaratdir

Layihs meneceri (kommunikasiyani,
qurumlarin kciirtilmasini, cadvallarin
tartibatini koordinasiya etmak iiciin) — 1 isci

Omoliyyatlar tizrs texnik — “6+2” isci
(+2 is¢i ehtiyat markazi {i¢iin)

Texniki biliklers malik olan sifariscilsr tizrs menecer
(toskilatlar arasinda slagalari tenzimlamak ii¢iin) — 3-6 isci

Qeyd. Talaba uygun olaraq slave insan resurslarina ehtiyac ola bilar.

Milli Data Markszinin informasiya tahliikssizliyins bir sira tedbirlsr daxildir:

sistemloarin yerlasdirilmasi ¢arcivasi:

Milli Data Markazins aid avadanlhqlarda ancaq dévlst qurumlarinin informasiya sistemlari yerlasdirilacekdir. Mévcud Data
Mborkszinds biznes qurumlar ii¢iin tsqdim edilsn xidmstlsr burada istisnadir;

sabaka platformasi:



sobakaya giris platformasi olaraq program tsminati ils tayin edilmis sebakes (SDN) halli istifads edilscakdir ki, bu istifadagilsrin
har birinin miihitlsrini tamamils ayr1 tutmaga imkan verscskdir. inzibatg tersfindsn konfiqurasiya olunmayana gsdsr “bulud”
istifadacilari arasinda heg bir gériinmas olmayacaqdir. Virtual abstraksiyali son néqts qrupu (EPG) program taminatlarinin talsblsri
ils mantiqi olaraq ayrilmis son ndqtslar (endpoint) toplusudur. Bir qayda olaraq operator tarafindsn icazs verilmadiyi teqdirds EPG-
lar arasindaka trafik gara siyahidir;

sobaka perimetrinin qorunmas::

sobaks perimetri yiikssk dayanigh ciit “qoruyucu divarlar” tersfindsn qorunacaqdir. Proqgram dssti is ehtiyaclarina gore
coxsayli instansiyalar yarada bilmali ve har instansiyaya ayrica inzibatc¢inin ayrilmasi imkani olmahdir;

dovlat informasiya resurslarinin auditi:

operator “Hokumsat buludu” infrastrukturunun, o ciimladsn Keg¢id Planina uygun bu infrastruktura miqrasiya olunmus dévlat
infromasiya resurslarinin tshliikssizlik baximindan auditi {igiin Azerbaycan Respublikasimin Xiisusi Rabits ve informasiya
Tahliikesizliyi Dévlat Xidmatina serait yaradacaqdir ve har bir dévlst qurumunun informasiya sistemlari azi ilds bir dsfs olmagqgla
audit edilscakdir. Homginin operator dovlst qurumlarinin internets agiq resurslarinin miintszem olaraq tahliikssizlik monitoringini
edacakdir. Monitoring zamani operator hsr hansi informasiya tshliikssizliyi insidenti agkar edsrss, bu barads Azsrbaycan
Respublikasmin Xiisusi Rabits ve informasiya Tshliikssizliyi Dévlst Xidmatini dsrhal malumatlandiracaqdir. Har hansi dovlst
qurumunun informasiya sistemlsrinds ¢atismazliq miisyysn edildikds:

a) “Hokumst buludu’nun fsaliyystine tahliiks yaradarsa, operator ¢atismazliqlar aradan qaldirilanadsk hamin resursun
istifadasini mahdudlasdiracaqdir ve bu barads aidiyysti dévlst qurumunu mslumatlandiracaqdir;

b) ciddi tahliikssizlik (masslan, dévlat shemiyystli malumatin yayilmas: ve ya korlanmasi) durumu yaradarsa, Azarbaycan
Respublikasinin Xiisusi Rabits ve informasiya Tshliikssizliyi Dévlst Xidmati aidiyysti dévlst qurumunu xsbsrdar edscakdir,
catigsmazliglar aradan qaldirilanadsk hamin resursu operator mshdudlasdiracaqdir;

c) ciddi xarakterli deyildirss, bu catismazhgin aradan qaldirilmasi {i¢iin tdvsiyslar verilacak ve aidiyysti dévlst qurumundan
razilasdirilmis miiddstds ¢atismazhigin aradan qaldirilmasi talsb edilacakdir;

internet baglantilarinin tahliikssizliyi:

internets ¢ixis baglantilar1 “Azstatenet” sabakasi ils temin edilmakls, yiikssk dayanigh ciit marsrutlasdirici platforma istifads
edilmali ve serhad qapisi protokolunun (border gateway protocol) bunlarin hamisina tetbiqi miimkiin olmalidir;

sabaka hiicumlariin miihafizassi:

real vaxt rejiminds qorunma vs hiicumlarin (IPS, DoS/DDoS) qarsisinin alinmasi {i¢iin sistemin, sabakanin va tatbiqglsrin
davranis tahlili ssasinda istifadsgilers mane olmadan hiicumlar geri qaytarmaga imkan veran platforma qurulmahdir. Burada takcs
xarici kiberhiicumlar deyil, daxili sebskadan ola bilacek hiicumlar da nazsrds tutulmaldir;

virtual maginlarin tahliikssizliyi:

operatorun doévlet qurumlarina aid serverlers girisi olmamahdir ve o, yalniz informasiya sistemlsrinin imumi calisma
ardicilhgina nazarst edir. Bununla yanasi, biitiin istifadagilsr virtual serverlsrini qorumagq tigiin Azsrbaycan Respublikas1 Xiisusi
Rabits ve informasiya Tshliikssizliyi Dévlst Xidmatinin tévsiyssina uygun antivirus proqram dsstindan istifads etmalidir;

seqmentasiya:

virtual masinda islaysan program tsminatlar1 diger virtual masinlarin is rejimins tssir géstsrmir ve hamginin bir virtual
masindaki har hansi xata qalan virtual masinlarin isins manfi tesir etmir;

aciq bolgs zonasiin miidafiasi:

Milli Data Markazinin infrastrukturuna daxil olan serverlsr zararli proqramlardan ayrica agiq bolgs (DMZ) zonasinda
yerlasdirilmis program dasti vasitasils real vaxt rejiminds qorunmali va icazalsr miisyysn inzibatgi heyat ils mshdudlasdiriimalidir.
Hamin inzibatcilara dair talablar ve riayst olunmali telimat operator tarafinden hazirlanib teqdim edilacakdir;

autentifikasiya:

dovlst qurumlarinin virtual xiisusi sabskays (VPN) daxil olmasini temin etmsak {i¢iin ¢oxfaktorlu identifikasiyani tamin edsn
program dasti tatbiq edilir. Dévlat qurumlariin isteyi ils {iglincii tersflare qosulacaq virtual xiisusi sabske tunellsri operator
tarefinden idars edilacakdir.

4. “Hokumsat buludu”nun platformasi

Virtualizasiya, yliklsnmanin paylanmasinin idarsedilmasi, paralel amsliyyathliq, mslumatlarin tekrarlanan mévcudlugu, cevik
malumat saxlama sistemi, yiiksak sabake otiirticiiliiyli imkani, imumi idarsetms sistemi, resurs bolgiisiiniin optimallasdirilmasi,
xota aninda monitoring va bildiris sistemi “Hokumat buludu”nun faaliyystins aid olan asas elementlars daxildir.

Operator “Hokumst buludu’nun platformas: {iciin multivendor yanasmas: tstbiq edscekdir. Operator mdvcud Data
Moarkszinds Avropada, timumilikds diinya tizrs hayata ke¢irilmis “H6kumat buludu” layihslsrinds ugurla sinagdan ¢ixmuis “bulud”
amoliyyat sistemini istifads edir. Operator hamcinin basqa “bulud” smsliyyat sistemini keyfiyyat, alternativlik vo imumi ssmaralilik
baximindan slverisli hesab etdikds, Azsrbaycan Respublikasimin Xiisusi Rabits ve informasiya Tshliikssizliyi Dévlst Xidmati v
Azarbaycan Respublikasinin Prezidenti yaninda Vatsndaslara Xidmsat vs Sosial innovasiyalar tizrs Dévlst Agentliyi ils razilagdiraraq
bu smsaliyyat sistemini test edacak va istifadesina baslayacaqdir.

“Hokumsat buludu”nun platformasinda olan xidmatlar bir-biri ils sistemli slagads olan bir ne¢s elementlardsn ibarstdir. Bura
“Monitoring xidmati”, “Orkestr xidmati”, “identiﬁkasiya xidmoti”, “Sebaks xidmati”, “Hesablama xidmati”, “Birin-birs surst faylinin
saxlanmasi1” xidmati, “Obyekt faylinin saxlanmas1” xidmati ve “Telemetriya xidmati” daxildir:

1) “Monitoring xidmsti"nds veb ssash idarsetms paneli vasitasils “bulud” xidmstlsrina nszarst olunur, elsce ds sazlanma
tadbirlari hayata kecirilir;

2) “identifikasiya xidmati”’nds tanima ve avtorizasiya, istifadscilerin va rollarin idars olunmasi iigiin markazlasdirilmis
imkanlar taqdim olunur;

3) “Sabake xidmati” vasitasils “bulud”un digar xidmatleri arasinda slagslendirms yaradilir;

4) “Bloklarin saxlanmasi xidmati” vasitasils virtual masinlar ti¢iin davaml saxlama hacmlarinin bloklar: idars edjilir;

5) “Hesablama xidmati” “bulud” monitoru (hypervisor) tizarinds ¢alisan virtual masinlar idars edir;

6) virtual masinlarin birin-birs tasvirlari kimi resurslarinin saxlanmasini “Birin-birs surat faylinin saxlanmas1” xidmsati temin
edir;

7) istifadagilere aid fayllar1 saxlamaga ve barpa etmays “Obyekt fayhnin saxlanmasi” xidmsti imkan yaradir. Bu xidmsat
istifadacilara sanadleri ve ixtiyari melumatlar: saxlamaga ve alds etmays imkan verir;

8) “bulud”da resurslarin 6lciilarins aid mslumatlarin toplanmasini “Telemetriya xidmati” miimkiin edir. “Bulud”da sistemlarin
keyfiyystinin 6lciilmasi ve tatbiqi proqramlarin faaliyyast gostericilarinin izlsnilmasi bu xidmat vasitasils temin olunur;

9) “Orkestr xidmati” “bulud”da resurslarin avtomatik yaradilmasina dastaek gdsteran sablon asash koordinasiya miiharrikidir.



Bu xidmsatds resurslarin paylanmasi slagslendirilir ve optimallasdirilir, habels ani xsta halinda miidaxils olmadan sistemin
funksiyalar1 avtomatlagdirilir.
“Hokumsat buludu”nun platformasinda geyd edilen xidmstlar asagidaki sxemds tasvir edilmisdir:

5. “Hokumat buludu”na kecidin tagkili

Operator dovlst qurumlarinin miqrasiya miiddstlsrins ve biidcs vesaitlsrinin planlasdiriimasina uygun “Hékumsat buludu”na
kecidini marhsalsli qaydada “Hokumat buludu’nun arxitekturasi ve platformasi nazare alinmagqla, Milli Data Markazinds hayata
keciracakdir. “Hokumat buludu”na slave server, prosessor, yaddas, mslumat saxlama sistemi, enerji ve digar tslsbatlar
morkazlagdirilmis satinalma qaydasinda 6dsnilscakdir.

“Hokumat buludu”nun aktiv-ehtiyat faaliyystini, dovlet qurumlarinin informasiya sistemlarina olan ehtiyaclarini ve program
taminatlarinin xiisusiyyastlsrini nazsrs alaraq, “H6kumsat buludu”na miqrasiyanin strategiyasinda infrastruktur xidmat (IaaS) modeli
birinci daracali, platforma (PaaS) ve tatbiqi program (SaaS) modellarinds xidmatlsr ikinci daracalidir. informasiya sistemloari tictin
miqgrasiya mexanizmi sistemlarin xiisusiyystlarinas gors secilir.

“Hokumsat buludu”’na kecidin taskilins koordinasiyanin temin edilmasi magsadils operator tarafinden 2019-cu il 5 sentyabr
tarixinds “Hékumst buludu’nun icra qrupu yaradilmisdir. icra prosesina operatorun rahbarliyinds Azsrbaycan Respublikasinin
Xiisusi Rabits ve informasiya Tshliikesizliyi Dovlst Xidmati (XRITDX) ve Azsrbaycan Respublikasinin Prezidenti yaninda
Vatandaslara Xidmat ve Sosial innovasiyalar iizrs Dovlst Agentliyi (VXSIDA) calb edilmisdir.

Hear bir dévlst qurumuna mexsus informasiya sistemlsrinin miqrasiyas {i¢iin hemin icra qrupuna migrasiya edilscak dévlst
qurumunun miivafiq biliklsrs malik IT smskdaslar (o ciimladsn dévlst qurumuna IT xidmati taqdim edan sirkstin amakdaslar),
XRITDX-nin ve VXSIDA-nin niimaysndslsri calb edilacakdir. icra qrupu asagidaki layihs idarsetms metodologiyasini tatbiq
edacakdir:

Dovlat informasiya sistemlarinin va ehtiyatlarinin “Hokumsat buludu’na kecidi marhalali sakilde mévcud Data Markszinin
imkanlarindan istifads ils taskil edilscakdir ve “Hékumat buludu”nun test sahasinds, bu sahanin XRITDX tersfindsn aparilacaq Kegid
Planinda geyd edilmis tahliikesizlik tadbirlsrinin yoxlamalarindan miisbat rayin alinmasindan desrhal sonra hayata kecirilmays
baslayacaqdir.

“Hokumsat buludu’nun inkisafi (miqyaslanma) ve miqrasiyanin yiiksak saviyysli planina asasen “Hokumsat buludu”’nun test
sahasi 2020-ci ilds, aktiv markaz 2022-ci ilds, ehtiyat markazi 2022-ci ilds, arxiv markazi 2023-cii ilde tamamlanacaqdir. Qeyd edilan
miiddstlards operator test, aktiv, ehtiyat ve arxiv markazlsrinds yerlosms tizra “Hokumsat buludu’nu layihslsandiracak, belslikla
“Hokumsat buludu”nun arxitekturasini tam hazir veziyysts gatiracakdir. “Hokumat buludu”nun operatoru tsrafindsn 2020-ci ildas test
sahasi liclin dasinabilen xarakterli vo fovgeslads hallar zamani malumatlarin saxlanan konteynerlarindsn ibarat ehtiyat markazi



istismara verilmisdir.

Sabaka amsliyyat markszi ve kibertahliikssizlik markszi ilkin marhslsds mévcud Data Markszinds, layihs tam hazir olduqda
isa aktiv markazds faaliyysts baslayacaqdir. Migrasiyada “bulud” xidmastins manbs olan eyni avadanhigin hem dévlst, ham ds biznes
i¢lin istifadays verilmasi magbul deyildir.

Layiha idareetma metodologiyasina ssasen har bir dévlst qurumuna maxsus informasiya sistemlsrinin miqrasiyas: addimlarla
aparilacaqdir. Migrasiyanin hayata kegirilmasi {iciin asagidaki addimlar nazards tutulur:

Addim 1. Milli Data Markazi ii¢iin dizayn ve insaat islari goriiliir, “Hokumst buludu” {i¢lin proqram taminatlar1 qurulur ve
sertifikatlagdirma islsri aparilir;

Addim 2. operator Milli Data Markazi tizra “bulud” texnologiyasi va informasiya sistemlari {izra miivafiq biliklars malik ixtisasl
kadrlar secir;

Addim 3. miqrasiya edilacak informasiya sistemlsri va ehtiyatlarinin prioritetlsr {izrs siyahis1 hazirlanir. Siyah1 “Hokumsat
buludu” iizrs icra qrupu daxilinds aidiyysti dévlst qurumlarinin (operator, XRITDX, VXSIDA va miivafiq qurum) istirak ils birlikds
hazirlanir;

Addim 4. har bir qurumun informasiya sistemlsrinin ve ehtiyatlarinin keg¢idi tizrs iglari géracsk miitexsssislar ve ya subpodratci
sirkatin amakdaglarn “bulud” texnologiyasi iigiin garakli olan miivafiq IT bilik saviyyslsrine malik olmalidirlar. iT bilik saviyyssini
yoxlama meyarlar1 operator tarafindsn tartib edilib teqdim edilacakdir;

Addim 5. gebskads problemin qarsisini almagq tigiin sistemlsrin kogciiriildiiyii tersflsr arasindaki ssbsaks baglantisi yoxlanilir
(masalen, virtual masinlarin disklarinin birin-birs surstinin kégiiriilmasi ti¢lin an az1 100 Mbps baglantinin olmasi). Yoxlama
meyarlarinin siyahisi operator terafindan tartib edilacakdir;

Addim 6. “bulud”da informasiya sisteminin miqrasiyasinin ilkin sinaq testlari kecirilir (dayanigliliq, yiiklsms (stress test) va s.).
Aparilacaq testlarin meyarlari ve test parametlari icra qrupu tarafindsn hazirlanib taqdim edilacakdir;

Addim 7. artiq virtuallagdirilmis platformada islsysn informasiya sistemlari va tatbigetmslsr miisyysnlasdirilir vo miqrasiya
edilir;

Addim 8. icra grupu dévlst qurumunun “bulud” platformasina migrasiyasinin hemin anda miimkiin olmadig: informasiya
sistemlarinin (masalen, dovlst qurumunun hazirda istifads etdiyi fiziki infrastrukturun yeni olmasi, “bulud” infrastrukturunda
ehtiyac olan gadar resursun olmamasi, istifads edilan tatbiglarin “bulud” platformasini dssteklomamasi ve s.) oldugunu tasbit
edarss, bu informasiya sistemlsrinin yerlasdiyi infrastruktur fiziki olaraq kolokasiya edilir, sonra operator dévlst qurumu ils birgs bu
informasiya sistemlarinin “bulud” platformasina kégiiriilmssi {iciin faaliyyst plani hazirlayir vs icrasin nazarstds saxlayiwr. “Bulud”
platformasina miqrasiya edilana gadar kolokasiyada yerlasan infrastrukturun béyiidiilmasi ve ya yenilanmasi hali yaranarsa, dévlst
qurumu aidiyysti qurumdan maliyys vesaitinin alinmasi {i¢iin operatordan ray alir;

Addim 9. kolokasiya olunmus informasiya sistemlarinin “bulud” platformasina miqrasiyas1 Addim 8-ds tayin olunmus plana
uygun hayata kecirilir;

Addim 10. “bulud”da sistemlarin miqrasiyasindan sonra aidiyysti dévlat qurumu operatorla birgs son sinaq testlarini kecirir;

Addim 11. operator dovlat qurumlarini 6z “bulud” miihitlsrinin idarsedilmasi ve monitoringi {i¢lin 6ziinaxidmat proqram dasti
ile temin edir. Dévlat qurumlarmin 6ziinexidmst proqram dastindsn istifade etmalsri tigiin lazimi identifikasiya ve giris icazesi
operator tarafinden taqdim edilir;

Addim 12. bir neca dovlst qurumlarina gosterils bilacak xidmatler markszdsn idarsetms prinsipi ils bir platforma (PaaS) va ya
tatbigi proqram (SaaS) modelinds “Hokumsat buludu”’nda gostarilir.

“Hokumat buludu”nun texniki talablari asagidakilardir:

yardimgci qurgular iizra:

— standart dolab tipi ve 0lciisii (masslen, 47U - HXExD = 2300 mm x (600 mm, 800 mm) x (1000 mm, 1200 mm) istifads
edilmslidir;

— kolokasiya ii¢iin istifads edilscak dolab vs qurgulardaki soyuducu hava axini1 data markszinds olan tslsblsrs uygun olmahdir;

— kolokasiya zamani dolabdaki elektrik paylanmasi miiasir telsbata uygun olmalidur.

IT qurgular iizra:

— qurgularin har birina talsb olunan elektrik giicii paylama qurgusuna uygun nazsrs alinmahdir (hamginin kolokasiya {i¢iin);

- kolokasiya olunacaq qurgularda ayrica idars portunun olmasi magsadsuygundur;

— kolokasiya olunacagq serverlards sabaks kartlarinin say1 ve interfeysinin tipi (optik va ya elektrik, 6tiiriilms siirati ve s.) nazars
alinmalhdir. Bunun ii¢iin talsblar ve uygun parametrlsr operator tarafindsn tsqdim edilscakdir;

— operator tarafindsn taqdim olunan tslablar dévlst qurumuna aid sebaks avadanlig: {iciin sabaks xiisusiyystlarinds nazars
alinmalidir;

— dovlst qurumlan tersfindsan miqrasiyadan svval “Hokumat buludu”’nda malumat saxlama sistemi iizrs talsbatlar (masalsn,
7.2K, 10K, SSD) taqdim edilmalidir;

— dovlst qurumu ona aid kolokasiya olunmus qurgu vs istifads etdiyi proqram teminatlar {izrs lisenziya, zemanat ve dastek
sortlerini tamin etmslidir;

- avadanliglarin diinya {izrs taninmis beynslxalq niifuzlu sirkstlsrin istehsali olmasi (hamgcinin kolokasiya ti¢iin);

— kolokasiya olunacaq qurgularin islak vaziyystds olmasi (masalen, elektrik gidalanma hissasinin islak veziyyati).

“bulud” platformasi iizra:

— operator miqrasiya {iciin dévlst qurumlarindan yalmz “Hékumst buludu”nda istifads edilsn virtual platforma sablonlarinda
virtual masin surstini gabul edir (basqa sablonlar tshliikasizlik yoxlamalarindan ke¢malidir). Sablonlarin siyahisi va xtisusiyyatlari
operator tarafinden teqdim edilacakdir;

— virtual masinlarin 6lciisii istifads edilen serverlasrin fiziki parametrlori ve “H6kumsat buludu”nun platformasina aid tovsiyslar
nazars alinmagla yaradilmalidir. Tévsiyalar operator tarafindsn hazirlanib teqdim edilacakdir;

— fayl kociirmalari {i¢iin limit 100 GB-dir (boyiik hacmli fayl fiziki media dasiyicisinda teqdim edilmslidir);

— dovlst qurumu virtual miihitinin sabaks ve xidmati topoloji xsritesini operatora taqdim etmsli ve har hansi ciddi dsyisiklik
barads svvalcadan xabardar etmalidir;

— xarici qosulan cihazlarin (masslen, USB vs s.) “Hokumst buludu”nda istifadssi miimkiin deyildir. Alternativ olaraq uygun
program taminatinin istifadssi tovsiys edilir;

- virtual masinlarda istifads edilacak smaliyyat sistemi “H6kumat buludu”nun platformasi tarafindsn dastaklenmalidir;

— fiziki qurgu tizrs lisenziyalagdirilmis smsliyyat sistemlsri ve proqram taminatlar1 miqrasiyaya hazirlandiqda lisenziyalarin
“bulud” platformasina uygun yenilanmasi nazars alinmaldir;

— qurumlar tarafindsn internet protokolu (IP) adreslarinin idars olunmasi operatorla razilasdirilmalidir (eyni adreslsrin iist-
iists diismamasi li¢iin);

- global IPv4 va IPv6 marsrutlasdirmalar operator terafindsn tayin ve tatbiq edilacakdir.



tatbiglar iizra:

- “Hokumst buludu”nun virtual platformasina aid proqram dssti miqrasiya olunmus biitiin doévlst qurumlarinda
qurasdirilmali va tahliikssizlik magsadils smaliyyat sistemlsrinds fayl introspeksiyasi proqrami (driver) va sabsks introspeksiyasi
programu (driver) imkani agiq teyin edilmsalidir;

—istifadada olan “bulud” platformasinin dastaklanmasi;

—x86 va ya bundan sonraki yeni nasil prosessor arxitekturasinin dastaklsnmasi;

—serverlarin aparat interfeyslarins miiracistlarin olunmamasi (masslan, “USB acar” xidmati kimi);

- xidmatlsr arasindaka biitiin trafik sifrlsnmalidir;

- horizontal boyiiys bilen ve yiik tarazligini idars etmakls calisa bilan olmasi;

—resurs planlasdirmasi;

- cografi olaraq yiiksek dayaniglihg: temin etmak {i¢iin operatorla birgs lazimi resurslarin planlasdirilmasi;

- cografi ehtiyat suratlsrinin strategiyalarinin operatorla birgs planlasdirilmasi;

— imumi sabaks resurslarinin (NTP, DNS, HTTP/HTTPS proxy ve s.) ¢ox istifada¢i imkan1 qorunmaqla operator tarafindsn
temin edilmssi;

Dévlat qurumlar galacakds operator tarafindsn aidiyysti qurumlarin razihg: alindigdan sonra tartib edilscak basqa texniki veo
kibertahliikesizlik qaydalarina riayst etmslidirlsr. “Hékumsat buludu”na kéciiriilmsnin miimkiinsiizliiyii asagidak: hallarda ola bilar:

- dovlst qurumunda xiisusi tatbiqlar istifads edilirss (masslan, sabska gecikmasins hassasdirsa ve ya “Hékumsat buludu”’nun
texniki talablarina uygun deyildirss);

— milli tahliikesizlik mslumatlarini 6ziinds ehtiva edsn informasiya ehtiyatinin tscrid olunmus miihitds saxlanilmasi
zoruridirss;

—serverlar virtual miihits miqrasiya vs ya kolokasiya oluna bilmadikds (masalan, x86 olmayan);

— dziinds malumat saxlamayan v yalniz sebaks funksiyasini (WAN/LAN) yerins yetiren avadanhglar.

“Hokumst buludu’nun inkisafin1 (miqyaslanma) ve miqrasiyanin yiikssk seviyyeli planini, doévlst qurumlarindan onlara
maxsus informasiya sistemlari va ehtiyatlar tizrs rasmi qaydada toplanmis malumatlari, miitaxassislarin raylerini, texniki imkanlar:
ve insan resurslarini nazsrs alaraq, har iki ayda dovlst qurumlar miqrasiya olunmaqla informasiya sistemlarinin va ehtiyatlarinin
“Hokumsat buludu”na ke¢idi planlasdiriimisdir.

“Hokumsat buludu” (G-cloud) Konsepsiyasina ve bu Kecid Planina uygun olaraq “Hékumsat buludu”nun inkisafi (miqyaslanma)
ve miqrasiyanin yiiksak saviyysli plani asagidaki kimidir:

6. Dovlat informasiya sistemlsrinin va ehtiyatlarinin “Hékumsat buludu”na marhslsli Kecid Plam

Miqrasiya “Hokumat
Jqrasty Dévlst qurumunun adi buludu”na kecid
ardicilhga disvrii
1 2 3




1. informasiya sistemlari vo ehtiyatlar operatorun Data
Morkszinda yerlasdirilmis Azarbaycan
Respublikasinin ~ Nagliyyat, Rabita  va Yiiksak
Texnologiyalar Nazirliyi, Azarbaycan Respublikasinin
Ganclar va idman Nazirliyi, Azarbaycan
Respublikasinin ©9mak va Shalinin Sosial Miidafissi
Nazirliyi, Azarbaycan Respublikasinin  9dliyya
Nazirliyi, = Azsrbaycan Respublikasinin Energetika
Nazirliyi, Azsrbaycan Respublikasinin ~ Miidafis
Senayesi Nazirliyi, Azarbaycan Respublikasinin Ails,
Qadin ve Usaq Problemlari {izre Dévlst Komitasi, | 12/2020-03/2021
Azsrbaycan Respublikasinin Qida Tshliikssizliyi
Agentliyi, Azarbaycan Respublikasinin Dévlat Reklam
Agentliyi, Azarbaycan Respublikasinin Manzil ingaati
Dovlat Agentliyi, Azsrbaycan Respublikasinin Kicik va
Orta Biznesin inkisafi ~ Agentliyi, ~Azsrbaycan
Respublikasinin icbari Tibbi Sijorta tizre Dovlst
Agentliyi, Azarbaycan Respublikasinin Ganclsr Fondu,
Azarbaycan Respublikasinin  ipoteka ve Kredit
Zsmansat Fondu, “Azarbaycan Ssnaye Korporasiyast”
ASC
2. Azarbaycan Respublikasinin  Qida Tahliikssizliyi | 04/2021-05/2021
Agentliyi
3. Azarbaycan Standartlasdirma institutu 04/2021-05/2021
4. Azsrbaycan Respublikasinin  Ails, Qadin ve Usaq | 04/2021-05/2021
Problemlari {izre Dovlst Komitasi
5. Azarbaycan Respublikasinin Dovlat Sigorta | 04/2021-05/2021
Kommersiya Sirkati
6. Azarbaycan Respublikasinin Macburi Koéckiinlarin | 04/2021-05/2021
Sosial inkisaf Fondu
7. Azarbaycan Respublikasinin Auditorlar Palatasi 06/2021-07/2021
8. “Tomiz Sahar” ASC 06/2021-07/2021
9. “AzerGold” QSC 06/2021-07/2021
10. Azarbaycan Respublikasinin Diasporla Is tizrs Dévlat | 06/2021-07/2021
Komitasi
11. Azarbaycan Respublikasinin Dovlst $sharsalma ve | 06/2021-07/2021
Arxitektura Komitasi
12. Azarbaycan Respublikasinin Moarkazi Secki | 08/2021-09/2021
Komissiyasli
13. Azarbaycan Dovlat Tarctima Markazi 08/2021-09/2021
14. Azarbaycan Meliorasiya ve Su Tesarriifat1 ASC 08/2021-09/2021
15. Azarbaycan Respublikasinin Dini Qurumlarla Is iizrs | 08/2021-09/2021
Dovlat Komitasi
16. Azarbaycan Respublikasinin Qacqinlarin ve Macburi | 08/2021-09/2021
Kockiinlsrin islari iizrs Dévlst Komitssi
17. iqtisadi Islahatlarin Tshlili ve Kommunikasiya Markezi | 10/2021-11/2021
18. Azarbaycan Metrologiya Institutu 10/2021-11/2021
19. Azarbaycan Respublikasinin “igarigshar” Dévlat Tarix- | 10/2021-11/2021
Memarliq Qorugu idarasi
20. Azarbaycan Respublikasinin  Gencler va Idman | 10/2021-11/2021
Nazirliyi
21. Azarbaycan Respublikasinin Dovlst Turizm Agentliyi 10/2021-11/2021
22. Salyan Rayon Icra Hakimiyysti 12/2021-01/2022
23. Azarbaycan Respublikasinin Prezidenti yaninda Qeyri- | 12/2021-01/2022
Hokumat Tagkilatlarina Dovlst Dastayi Surasi
24. Haciqabul Rayon Icra Hakimiyyati 12/2021-01/2022
25. Azarbaycan Respublikasinin Madaniyyat Nazirliyi 12/2021-01/2022
26. Azarbaycan Respublikasinin  Ekologiya ve Tabii [ 12/2021-01/2022
Servatlar Nazirliyi
27. Samkir Rayon Icra Hakimiyyati 02/2022-03/2022
28. Azarbaycan Respublikas1 9razilerinin Minalardan | 02/2022-03/2022
Tomizlonmssi {izre Milli Agentlik
29. “9rzaq Mahsullarinin Tadariikii ve Tachizat1” ASC 02/2022-03/2022
30. Azarbaycan Respublikasinin igtisadiyyat Nazirliyi | 02/2022-03/2022
yaninda 9mlak Masalalari Dovlat Xidmati
31. Sumgayit Sehar Icra Hakimiyysti 02/2022-03/2022
32. “Baki Beynalxalq Daniz Ticarat Liman1” QSC 04/2022-05/2022
33. Azarbaycan Avtomobil Yollar1 Dévlat Agentliyi 04/2022-05/2022
34. Azarbaycan Respublikasinin Dovlat Neft Sirkati 04/2022-05/2022
35. Azarbaycan Respublikasinin Dévlst Miqrasiya Xidmati | 04/2022-05/2022
36. Azarbaycan Respublikasinin Dovlat Statistika Komitesi | 06/2022-07/2022




37.

Azarbaycan Dévlst informasiya Agentliyi (AZORTAC)

06/2022-07/2022

38.

Fiizuli Rayon Icra Hakimiyyati

06/2022-07/2022

39.

Azarbaycan Respublikasinin Milli Arxiv Idarasi

06/2022-07/2022

40.

Azarbaycan Respublikasinin ~ Fovqalads  Hallar

Nazirliyi

06/2022-07/2022

41.

Azarbaycan Respublikasinin ©mask ve Shalinin Sosial
Miidafissi Nazirliyi

08/2022-09/2022

42.

“Azarbaycan Xazar Daniz Gamiciliyi” QSC

08/2022-09/2022

43.

“Azarenerji” ASC

08/2022-09/2022

44.

Azarbaycan Respublikasinin Sshiyys Nazirliyi

08/2022-09/2022

45.

Azarbaycan Respublikasinin Igtisadiyyat Nazirliyi

08/2022-09/2022

46.

Azarbaycan Respublikasinin Kend Tasarriifat: Nazirliyi

10/2022-11/2022

47.

“Azarsu” ASC

10/2022-11/2022

48.

Azarbaycan Respublikasinin Dévlat Neft Fondu

10/2022-11/2022

49.

Agsu Rayon Icra Hakimiyysti

10/2022-11/2022

50.

Azarbaycan Respublikasinin  Safsrbarlik ve Harbi
Xidmats Caguris {izrs Dovlst Xidmati

10/2022-11/2022

51.

Azarbaycan Respublikasinin Maliyys Nazirliyi

12/2022-01/2023

52.

Azarbaycan Respublikasinin  Prezidenti yaninda
Votoandaslara Xidmast ve Sosial Innovasiyalar {izrs
Dovlat Agentliyi

12/2022-01/2023

53.

Tartar Rayon Icra Hakimiyysti

12/2022-01/2023

54.

“Azarbaycan Hava Yollar” QSC

12/2022-01/2023

55.

“Azarbaycan Televiziya va Radio Verilislari” QSC

02/2023-03/2023

56.

Azarbaycan Respublikasinin Tahsil Nazirliyi

02/2023-03/2023

57.

Azarbaycan Respublikasinin Iqtisadiyyat Nazirliyi
yaninda Dovlat Vergi Xidmati

02/2023-03/2023

58.

Baki Sehar Icra Hakimiyysti

02/2023-03/2023

59.

Azarbaycan Respublikasinin 9dliyys Nazirliyi

04/2023-05/2023

60.

Azarbaycan Respublikasinin  Prezidenti yaninda
Kiitlavi Informasiya Vasitalsrinin Inkisafina Dovlst
Dastayi Fondu

04/2023-05/2023

61.

Azarbaycan Respublikasinin Dévlst Gomriik Komitasi

04/2023-05/2023

62.

“Baki Metropoliteni” QSC

04/2023-05/2023

63.

Azarbaycan Respublikasinin Naqliyyat, Rabits ve
Yiiksak Texnologiyalar Nazirliyi

06/2023-07/2023

64.

“Mir” Dovlatleraras1 Teleradio Sirketinin Azsrbaycan
Milli Niimaysndasliyi

06/2023-07/2023

65.

Azarbaycan Respublikasinin 9qli Miilkiyyst Agentliyi

06/2023-07/2023

66.

Danizkanar Bulvar idarasi

06/2023-07/2023

67.

ismayilli Rayon icra Hakimiyysti

06/2023-07/2023

68.

Baki Nagliyyat Agentliyi

08/2023-09/2023

69.

Tibbi Orazi Bolmalarinin idarsetma Birliyi

08/2023-09/2023

70.

Azarbaycan Respublikasinin Dévlst imtahan Markezi

08/2023-09/2023

71.

Bards Rayon icra Hakimiyysti

08/2023-09/2023

72.

Azarbaycan Akkreditasiya Markazi

08/2023-09/2023

73.

Patent vo Omtas Nisanlarinin Ekspertizas1 Markazi

10/2023-11/2023

74.

Azarbaycan Respublikasinin Energetika Nazirliyi
yaminda Barpa Olunan Enerji Manbalari Dovilat

Agen tliyi&l

10/2023-11/2023

75.

Azarbaycan Respublikasinin Prezidenti yaninda Elmin
inkisafi Fondu

10/2023-11/2023

76.

“Azarbaycan Damir Yollar1” QSC

10/2023-11/2023

77.

Azarbaycan Respublikasimin  Prezidenti
Dovlat Idaracilik Akademiyasi

yaninda

10/2023-11/2023

78.

Baki Dovlat Universiteti

12/2023-01/2024

79.

Azarbaycan Dévlst Iqtisad Universiteti

12/2023-01/2024

80.

Azarbaycan Dillar Universiteti

12/2023-01/2024

81.

“Aqgrolizing” ASC

12/2023-01/2024

82.

“Azaristiliktachizat” ASC

02/2024-03/2024

83.

Azarbaycan Respublikasimin  Ipoteka va  Kredit

Zasmanat Fondu

02/2024-03/2024

84.

“Azarisiq” ASC

02/2024-03/2024

85.

Azarbaycan Respublikasinin Markazi Banki

04/2024-05/2024

86.

“Azarbaycan Beynalxalq Banki” ASC

04/2024-05/2024

87.

“Azar-Tiirk Bank” ASC

04/2024-05/2024

88.

“Aqrarkredit” QSC

06/2024-07/2024

Qeyd. Dovlst qurumlan “Hokumst buludu’nda formalasdirilmasi ve aparilmasi {iclin informasiya sistemlsrinin ve
ehtiyatlarinin hacmini ve zaman planlamalarini har névbati teqvim ili {iclin operatorla birgs hazirlayacaqdir ve bunun asasinda talsb




olunan vasait barads operatordan alinmis takliflari har névbati ilin dévlst biidcasinds nazesrs alinmasi {i¢iin hokumsts taqdim
edacakdir.

iSTIFADS OLUNMUS MONBS SONODLORININ SiYAHISI

1. 16 fevral 2021-ci il tarixli 38 némrsli Azarbaycan Respublikasi Nazirler Kabinetinin Qarar (“Xalq” gazeti, 21 fevral 2021-ciil, 40)

QORARA EDILMiS DOYISIKLIK VO SLAVOLORIN SiYAHISI

1

m 16 fevral 2021-ci il tarixli 38 nomrali Azarbaycan Respublikasi Nazirler Kabinetinin Qarari (“Xalq” gazeti, 21 fevral 2021-ciil, 40) ils “Dovlat informasiya
sistemlarinin va ehtiyatlarinin “Hokumsat buludu”na Keg¢id Plani”nin 6-c1 hissasinin 74-cii satrinin “Dévlat qurumunun adi” siitununda “Alternativ va Barpa
Olunan Enerji Manbalsri iizrs Dovlst Agentliyi” sozleri “Energetika Nazirliyi yaninda Barpa Olunan Enerji Manbalari Dovlst Agentliyi ” sozlari ilo avez
edilmisdir.
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