“Informasiya, informasiyalagsdirma ve informasiyanin miihafizssi haqqinda”
Azarbaycan Respublikasinin Qanununda dayisiklik edilmasi barada

AZOSRBAYCAN RESPUBLIKASININ QANUNU

Azarbaycan Respublikasinin Milli Maclisi Azarbaycan Respublikasi Konstitusiyasmin
94-cii maddasinin I hissesinin 10-cu, 20-ci ve 23-cii bandlarini rohber tutaraq qorara alir:

“Informasiya, informasiyalasdirma ve informasiyanin miihafizesi haqqinda”
Azarbaycan Respublikasmnin Qanununda (Azerbaycan Respublikasinin Qanunvericilik
Toplusu, 1998, Ne 6, maddas 364 (Cild I); 2024, Ne 1, madda 18, Ne 7, madds 769; 2025, No 7,
madds 626; 2026, Ne 1, madds 17; Azerbaycan Respublikasinin 2026-c1 il 21 aprel tarixli
387-VIIQD noémrali Qanunu) asagidak: dayisikliklar edilsin:

1. 1-ci madda tizra:

1.1. birinci hisseyo “miihafizesi” soziinden sonra “, informasiya tohliikesizliyi, o
ciimladen kibertshliikasizliyin temini” sozlari slave edilsin;

1.2. ikinci hissaye “Qanun” soziinden sonra “Azarbaycan Respublikasinin Cinayat-
Prosessual Macallasi, “Omaliyyat-axtaris faaliyysti haqqinda”, “Kasfiyyat ve aks-kasfiyyat
faaliyyeti haqqinda”,” sozleri alave edilsin;

1.3. asagidaki mazmunda tigiincii hisse alava edilsin:

“Bu Qanundan irali golorok aparilan icraat “Inzibati icraat haqqinda” Azerbaycan
Respublikasinin Qanunu, dovlst sirri ve kommersiya sirri togkil edon mealumatlarin,
maliyye bazarlarimi tenzimleyen qanunlarla qorunan msalumatlarin, habels fordi
molumatlarin toplanilmasini, islenilmasini ve miihafizesini temin edean informasiya
infrastrukturunun kibertahliikasizliyi ilo baglhh miinasibatlor “Dovlat sirri haqqinda”,
“Kommersiya sirri haqqinda”, “Foardi mslumatlar haqqinda” ve maliyye bazarlarimi
tonzimloyon Azarbaycan Respublikasi ganunlarimin telsblori nezars alinmaqgla hayata
kegirilir.”.

2. 2-ci maddanin birinci hissesi tizrae:

2.1. birinci abzas asagidaki redaksiyada verilsin:

“Bu Qanunun maqsadleri tigiin istifade olunan asas anlayislar asagidaki menalar:
ifads edir:”;

2.2. otuz dordiincii abzasimn sonunda noqte isarasi noqteli vergiil isaresi ilo avez
edilsin vo asagidaki mazmunda otuz besinci — alli {i¢lincii abzaslar alava edilsin:

“informasiya infrastrukturu - informasiya-telekommunikasiya gsobokalarinin,
internet informasiya ehtiyatlarinin, informasiya ehtiyatlariin ve sistemlorinin, o ctimladen
avtomatlasdirilmis idarsetms sistemlarinin macmusu;

informasiya infrastrukturu subyekti - informasiya infrastrukturunun obyekti
tizerinde sahiblik, istifade ve serancam hiiquqlarim1 heyata kegiren yerli 6zlintiidarsetma
orqani, fiziki va ya hiiquqi soxs, habeld sahibliyine informasiya infrastrukturu obyekti
verilmis dovlat organi (qurumu);
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informasiya infrastrukturu obyekti — informasiya infrastrukturunun terkib hissasi
olan va ya ayriliqda informasiya infrastrukturu ola bilan informasiya-telekommunikasiya
sobakolori, informasiya ehtiyatlar1 vo sistemlari, o climladen avtomatlasdirilmis idarsetma
sistemlori;

ictimai shamiyyatli funksiyalar1 yerina yetiron informasiya infrastrukturu — kritik
informasiya infrastrukturu, habelo miihafize olunan saxsloerin, qorunan ve strateji
obyektlarin, koasfiyyat ve aks-kasfiyyat faaliyyati subyektlarinin informasiya infrastrukturu
istisna olmagqla, 6lka ve camiyyat ii¢lin mithiim shamiyyot kasb edan sahoalords faaliyyati,
o ciimladan xidmatlarin gosterilmasini temin edan, funksional fealiyystinin pozulmas: ve
ya olcatanliginin mehdudlasmasi 6lkenin siyasi, sosial vo iqtisadi dayamqliligina ciddi
zarar vuran informasiya infrastrukturu;

kibertohliikasizlik -  informasiya  infrastrukturunun  kibertshdidlardan,
kiberhiicumlardan va kiberinsidentlorden miihafize edilmasi ve kiberdayanighligimin
(kiberinsidentlere qars1 davamliliq, hamin insidentlor zaman faaliyyetin saxlanilmas: va
sonradan operativ barpasi qabiliyyeti) tomin edilmasi;

proaktiv kibertahliikasizlik tadqiqati — kibertahdidler, onlarin manbayi, toradilme
vasitalori va tisullar1 barade malumatlarin toplanmasi ve tahlili;

kompiiter insidentlarina qarsi miibarize moarkazi (bundan sonra - CERT) -
informasiya infrastrukturunun kibertahliikasizliyinin pozulmasi hallarinin, hadisslarinin
vo faktlarinin agkarlanmasi, sebablorinin arasdirilmasi, habels garsisinin alinmasi {igiin
gabaglayici tadbirlar hayata kegiron ixtisaslasmis qurum ve ya struktur;

Milli kompiiter insidentlarine qarst miibarizo moarkszi (bundan sonra - Milli
CERT) - olke tizra kibertahliikasizlik sahesinde moalumat miibadilssini, informasiya
infrastrukturu subyektlarinin (kosfiyyat vo aks-kosfiyyat foaliyyati subyektlori, miihafizo
olunan sexslar, qorunan ve strateji obyektlor istisna olmagqla) ve CERT-lerin fealiyyatinin
(kritik informasiya infrastrukturuna miinasibatds salahiyyetli orqan vasitasils), dovlat
orqanlarina (qurumlarma), habels Azarbaycan Respublikasinin Moarkezi Bankina ve
maliyys bazarlarinda fealiyyatine nozarat edilon subyektlora (bank, sigortag,
tokrarsi$ortaci, qiymeatli kagizlar bazarinda lisenziyalasdirilan saxsler, sshmdar investisiya
fondu ve investisiya fondunun idaragisi, 6denis xidmoat tachizatgilar1 ve s.) maxsus
informasiya infrastrukturlarna, eloco do onlarla bagh aidiyyeti tizre miivafiq icra
hakimiyyati orqaninin miiayyen etdiyi orqan (qurum) ve Azarbaycan Respublikasinin
Morkazi Banki tersfinden yaradilmig CERT-lor iizra diger fealiyyst istiqamsatlori istisna
olmagqla, yalmiz kibertohdid, kiberhiicum vo kiberinsidentlor iizro melumat miibadilasi
(kritik informasiya infrastrukturuna miinasibatde selahiyyatli orqan vasitesilo)
koordinasiyasini, o ciimladen kibertshliikssizliyin pozulmas1 hallarinin, hadisslarinin ve
faktlarinin  agkarlanmasini,  sebeblorinin  arasdirilmasmi  (dovlet  orqganlarinda
(qurumlarinda) (miihafize olunan saxslorin, qorunan veo strateji obyektlorin informasiya
infrastrukturu  istisna olmaqla) informasiya infrastrukturuna kibertoahdidlarin,
kiberhiicumlarin ve kiberinsidentlarin sebablarinin Dévlet CERT-i ils birge arasdirilmasi),



habels kibertahdidlar iizro qabaqlayici todbirlarin hayata kegirilmasini tamin eden miivafiq
icra hakimiyyati orqaninin miisyyen etdiyi orqan (qurum);

Dovlat kompiiter insidentlarina qars1 miibarize markazi (bundan sonra — Dévlat
CERT/GOV CERT) - kasfiyyat vo oaks-kasfiyyat faaliyyoti subyektlorinin, Azarbaycan
Respublikas1 Markazi Bankinin informasiya infrastrukturu istisna olmaqla, sahavi CERT
olaraq dovlet organlarimin (qurumlarinin) faaliyystini temin eden informasiya
infrastrukturlarmin  (kritik informasiya infrastrukturu obyektlorine miinasibatde
solahiyyetli orqanla birlikds), o climladen ali kateqoriya dovlet orqanlarmin, habels
miihafize olunan saxslarin, qorunan va strateji obyektlarin informasiya infrastrukturunun
kibertahliikesizlik sahesinde malumat miibadilasini, o ciimladen kibertshliikasizliyinin
pozulmasi hallarinin, hadisslarinin ve faktlarinin agkarlanmasi, sebablerinin arasdirilmasi
(miithafize olunan gaxslerin, qorunan vea strateji obyektlorin informasiya infrastrukturu
istisna olmagqla, kibertohdidlarin, kiberhiicumlarin ve kiberinsidentlarin sebablarinin Milli
CERT-lo birlikde arasdirilmasi), qarsisimin alinmasi {igiin kibertshdidler {tizre 06z
solahiyyatlari ¢orgivasinde gabaqlayici tedbirlerin hayata kegirilmasini, eloco do onlarin
tohliikesiz internet sebokesi ilo temin edilmasini ve fasilesiz qaydada Tahliikasizlik
amoliyyatlar1 moarkazi vasitesile tahliikesizliyinin nazarstds saxlanilmasini, kibertohdid,
kiberhiicum va kiberinsidentls bagli Milli CERT-ls qarsiligh malumat miibadilesini (kritik
informasiya infrastrukturu obyektlarine miinasibatda salahiyyatli orqan vasitesilo) hoyata
keciron, Milli CERT-don daxil olmus mslumatlar ssasinda insidentlsrin fasadlarmin
aradan qaldirilmasini, proaktiv kibertohliikesizlik toadgigatinin aparilmasi ve “gov.az”
domen zonasma banzadilmis saxta domenlarin agkarlanmasi {izre monitoringi hayata
kegiran, sahe tizro moelumat miibadilesinde istirak eden miivafiq icra hakimiyysti
organinin miiayyen etdiyi orqan (qurum);

kibermakan - bilavasite ve ya dolayis1 ile informasiya-telekommunikasiya
sobokalaring, habels elektron rabito ve ya kompiiter sobakslarine qosulmus informasiya
infrastrukturu obyektlorindesn ibarst reqemsal miihit;

kibergigiyena - informasiya infrastrukturlarinin \C) istifadagilorin
kibertahliikesizliyini tomin etmak, riskleri azaltmaq, kiberhiicumlarin ve kibertshdidlarin
garsisin1 almaq moagsadile dovlat hakimiyyati ve yerli 6ziintiidareetma orqanlari, togkilati-
hiiquqgi ve miilkiyyst formasindan asili olmayaraq biitiin miisssise, idare ve togkilatlar,
hamginin fiziki soxslor torafinden miintezem totbiq edilmali olan davranis qaydalarmin,
texniki vo tagkilati tadbirlorin macmusu;

ragamsal dalil — kiberinsidentlar iizre hiiquqgi shamiyyat kasb edan hadisalarle bagl
hallarin ve faktlarin miisyyen edilmasi tiglin istifade olunan, reqemsal texnologiyalar
vasitasile yaradilan, emal edilan ve ya saxlanilan, biitovliiyii ve etibarlilig: temin edilmakls
alds edilon va ilkin texniki ekspertiza talob edon malumatlar ve ya malumat dastyicilar;

ragomsal inkisaf — rogemsal texnologiyalarin ve innovativ hallerin tetbiqi yolu ils
dovlet idaragiliyinin, iqtisadi fealiyyetin ve xidmatlorin semoraliliyinin, sl¢atanliginin ve
keyfiyyatinin artirllmasina, habels moalumatlara asaslanan qerarvermenin, ragemsal



bacariglarin ve innovasiya ekosisteminin inkisafina yonelmis sistemli vo davamh
fealiyyatin macmusu;

ragamsal tadqiqat — informasiya infrastrukturunda bas vermis kiberinsidentlorin
arasdirilmasi, rogemsal dolillorin miioyyan edilmasi maqsadilo hoyata kegirilon,
informasiya infrastrukturu obyektlorinde malumatlarin identifikasiyasi, toplanilmasi,
suratinin ¢ixarilmasi, qorunub-saxlanilmasi, biitovliiytiniin tomin edilmosi, texniki tohlili
va naticalarin sanadlagdirilmasi proseslarinin macmusu;

Raqemsal tadqiqat markazi — raqemsal todqgiqat faaliyystini hayata keciron miivafiq
icra hakimiyyati orqaninin (qurumunun) miisyyan etdiyi orqan (qurum);

Tahliikasizlik amsoliyyatlar1 markezi (bundan sonra - SOC) - informasiya
infrastrukturunun kibertshliikasizliyinin temin edilmasi moaqsadile kibertshdidlarin,
kiberhiicumlarin ve kiberinsidentlarin real vaxt rejiminds monitoringini, agkarlanmasmn,
eynilasdirilmis tahlilini ve ilkin texniki cavab todbirlarini hayata kegiron, ixtisaslasmis isci
heyasting, texnoloji vasitelora ve tahliikesizlik prosedurlarina malik olan qurum ve ya
struktur;

Milli tohliikasizlik amaliyyatlar1 markazi (bundan sonra — Milli SOC) - 6lks iizro
foaliyyot gostoron SOC-lardan vo diger manbalarden daxil olan mealumatlarin (miihafize
olunan sgoxslerin, qorunan ve strateji obyektlorin informasiya infrastrukturu istisna
olmagla) toplanmasim1 vo tahlilini tomin edan, qarsiligh malumat miibadilssinden irali
golorak topladigi ve tohlil etdiyi hemin msalumatlar asasinda kibertshliikesizlik
vaziyyatinin markazlagdirilmis qaydada monitoringini aparan miivafiq icra hakimiyyati
orqaninin miisyyan etdiyi orqan (qurum);

ragomsal hoall - faaliyystin soffafliginin, effektivliyinin, samoraliliyinin artirilmasi,
hamginin gostorilon xidmatlarinin  keyfiyyotinin vo istifade¢i moemnunlugunun
yliksaldilmasi maqsadile tetbiq edilon proqram teminati ve texnoloji avadanliglarin
macmusu;

tanzimlayici test miihiti — roqomsal hallarin sahs tizre effektivliyinin test rejiminds
giymotlondirilmasinin moahdud ¢orgivaeda (erazi, miiddat, amsaliyyatlarin sayi, hacmi,
istirakgilarin va istifadacilorin say1 (dairesi) ile bagli ve ya diger mshdudiyystler) ve
miivafiq icra hakimiyyati organinin miisyyen etdiyi orqanin (qurumun) tonzimloamosi ils
hayata kegirilmasine imkan veran alat.”.

3. 3-cli maddanin birinci hissasinin sekkizinci abzasina “tohliikesizliyin” soziinden
sonra “, habels informasiya tehliikesizliyinin ve kibertahliikasizliyin” sozlori alave edilsin.

4. 14-cii maddoyo asagidaki mazmunda sokkizinci hisse alave edilsin:

“Dovlet informasiya ehtiyatlar: vo sistemloarinin (kosfiyyat vo aks-kasfiyyat faaliyyoti
subyektlorine moxsus informasiya ehtiyatlar1 vo sistemlori, elaco do kritik informasiya
infrastrukturu, Azarbaycan Respublikas1 Moarkozi Bankinin ve maliyye bazarlarinda
foaliyyatine noezarst edilon subyektlorin (dovlet miilkiyystinde olan ve paylarinin
(sohmlorinin) nozarat zeorfi dovlete moaxsus olan hiiqugi sexslerin) informasiya
infrastrukturu istisna olmagqla) tohliikasizlik meyarlar1 {izro monitoringinin ve auditinin



aparilmasi, habels informasiya tehliikesizliyi {izre ray verilmosi qaydalar1 miivafiq icra
hakimiyyati orqanmin miisyyan etdiyi orqan (qurum) terafinden miisyyen edilir.”.
5. asagidaki mazmunda 14-3-ctii, 14-4-citi maddslar va V-II fasil alave edilsin:

“Madda 14-3. Ragamsal inkisaf iizra layihalarin maliyyslasdirilmasi

14-3.1. Ali kateqoriya dovlat orqanlari, habels miihafize olunan sexslerin, qorunan ve
strateji obyektlarin tahliikasizliyini tomin edan ddvlat orqanlari, kasfiyyat ve aks-kasfiyyat
foaliyyatinin subyektlori, eloco do Azerbaycan Respublikasinin Moarkezi Banki istisna
olmagla, dovlst organlar1 (qurumlari) tarafinden har novbati il arzinds hoayata kegirilmasi
nazards tutulan ragemsal inkisaf iizre layihelers dair tokliflor, talsb olunan maliyys
vosaitinin mablagi vo maliyyslosdirme manbayi geyd edilmakls, cari il yanvarin 20-dak
miivafiq icra hakimiyysti orqaninin miisyyen etdiyi orqana (quruma) teqdim edilir.
Miivafiq icra hakimiyyeti orqaninin miisyyen etdiyi orqan (qurum) hamin tokliflars 2 ay
miiddeatinds baxaraq texniki ve semarslilik baximindan maqgsadauygunluq haqqmnda
royini aidiyyaeti dovlst orqanina (qurumuna) teqdim edir.

14-3.2. Miivafiq icra hakimiyyati orqaninin miisyyan etdiyi orqan (qurum) dovlet
investisiyas1 ¢arcivesinde hoayata kecirilon raqemsal inkisaf {izre layihalars dair miivafiq
icra hakimiyyati orqaninin miiayyan etdiyi orgqanin (qurumun) rayini alir. Miivafiq icra
hakimiyyati orqaninin miisyyen etdiyi orqan (qurum) rey alinmasi {i¢iin miiraciate 14 is
glini miuddstinde baxmali ve cavablandirmalidir. Bu miiddat orzinds miiraciat
cavablandirilmadiqda, roy miisbat hesab olunur.

14-3.3. Dovlet proqramlarinda, strategiyalarda, milli faaliyyat planlarinda,
konsepsiyalarda ve bu kimi diger senadlsrde nazerde tutulan strateji hadaflora ve
moagqsadlars, 6lkenin roegemsal inkisaf tizra vahid arxitekturasina uygun olmayan, dovlat
investisiyasi ¢orcivesinda maliyyelasdirilmasi nazards tutulmayan, habels tokrar (dublikat)
layihalars miisbat roy verilmir. Miivafiq icra hakimiyyaoti organinin miisyyan etdiyi orqan
(qurum) Oziiniin ve miivafiq icra hakimiyyasti orqanimin miisyyen etdiyi orqamn
(qurumun) miisbat roy verdiyi layihalers dair senadleri hemin rayls birlikds cari il aprelin
1-dak miivafiq icra hakimiyyeti orqaninin miisyyen etdiyi orqana (quruma) toqdim edir.

14-3.4. Miivafiq icra hakimiyyeti orqaninin miieyyen etdiyi orqan (qurum) bu
Qanunun 14-3.3-cii maddesinda geyd edilon senadlori aldig1 vaxtdan 2 ay miiddstinde
maliyya ekspertizasini apararaq roayini miivafiq icra hakimiyyaeti orqaninin miisyyen etdiyi
orqana (quruma) ve aidiyyeti dovlat orqanina (qurumuna) toqdim edir.

14-3.5. Bu Qanunun 14-3.1-ci, 14-3.2-ci va 14-3.4-cli maddalarinds geyd edilon raylar
miisbat olduqda aidiyyati dovlet orgqani (qurumu) rogemsal inkisaf tizrs layihslorin
maliyyaloesdirilmasi {izro tokliflorini “Biidce sistemi haqqinda” Azarbaycan Respublikasi
Qanununun tslablorine uygun olaraq cari il iyulun 1-dek miivafiq icra hakimiyyeti
organinin miiayyen etdiyi orqana (quruma) taqdim edir.

14-3.6. Bu Qanunun 14-3.5-ci maddesinde nezarde tutulan layihalerin
maliyyalasdirilmasi {i¢lin vesaitin miivafiq icra hakimiyyati orqaninin miiayyan etdiyi
organ (qurum) terafinden aidiyyeti dovlet qurumuna har bir layihs tizrs ayrilmas: miivafiq



icra hakimiyyeti orqaninin miisyyen etdiyi orqanla (qurumla) razilasdirilmaqgla hayata
kecirilir.

14-3.7. Reqemsal inkisaf iizre layihalarin maliyyslasdirilmasi iizre dovlst qurumlari
torafindon tokliflorin, eloco do hamin tokliflora dair bu Qanunun 14-3.1-ci, 14-3.2-ci vo 14-
3.4-cti maddalerinda geyd edilen raylarin verilmasi miivafiq icra hakimiyyati orqaninin
miiayyan etdiyi orqanin (qurumun) informasiya sistemi tizerindon hayata kegirilir.

Maddbs 14-4. Tonzimlayici test miihiti

14-4.1. Miivafiq icra hakimiyyeti organinin miiayyen etdiyi orqan (qurum) ragemsal
hallarin tatbiq olunacagr sahe iizre tanzimloma ve nazarat funksiyalarini hayata kegiran
aidiyyeti dovlst orqanlar1 (qurumlar1) ile birlikds fiziki ve hiiquqi sexslerin (dovlata
moaxsus olan kommersiya hiiquqi sexslar ve publik hiiquqi sexsler istisna olmagla)
miiracioti asasinda onlar terafinden totbiqi (istifadasi) toklif olunan raqemsal hollarin (o
ciimladen siini intellekt texnologiyalariin) smnaqdan kegirilmasi magsadile tenzimlayici
test miihitini tetbiq edir.

14-4.2. Tonzimlayici test miihitinin hayata kegirilmasi qaydalari, o ctimladen onda
istirak eden gsexslarin fealiyyetins nezarst edilmasi, tonzimlayici test miihitinin maksimum
miiddati ve normativ hiiquqi aktlarin tsleblarinden istisnalarin tetbiqi qaydasi miivafiq
icra hakimiyyati orqaniin miisyyen etdiyi orqan (qurum) terafinden miisyyen olunur.

14-4.3. Bu Qanunun maddaleri maliyye bazarlarinda raqemsal hallerin (o ctimladen
siini intellekt texnologiyalarinin) sinaqdan kecirilmosine samil edilmir. Maliyye
bazarlarinda ragemsal hallarin (o climladen siini intellekt texnologiyalarinin) sinaqdan
kecirilmasi “Azarbaycan Respublikasinin Moarkszi Banki haqqinda” Azsrbaycan
Respublikas1 Qanununun 50-ci maddesine uygun olaraq heyata kecirilir. Azarbaycan
Respublikas1 Markezi Bankinin noazarasti altinda hayata kegirilon tonzimlayici test miihiti
tizro sinaqlarda istirak eden subyektlarin sayima ve sinaqlarin naticelerine dair Azarbaycan
Respublikas1 Markazi Bankinin rasmi internet informasiya ehtiyatindaki miivafiq reyestrdas
oks olunan agiq malumatlar1 alt1 ayda bir dafe - yanvar va iyul aylarmin 10-dek miivafiq
icra hakimiyyati orqaninin miiayyen etdiyi orqana (quruma) taqdim edir.”;

“V-II fasil
Informasiya infrastrukturunun informasiya tahliikesizliyi ve kibertahliikasizliyi

Madda 20-7. Ictimai shamiyyatli funksiyalar1 yerina yetiron informasiya
infrastrukturunun informasiya tehliikasizliyi va kibertahliikasizliyinin tamin edilmasi

20-7.1.  Ictimai  ohamiyyetli  funksiyalar1  yerine  yetiron  informasiya
infrastrukturlarinda kibertohliikesizlik tizra fsaliyyet hemin infrastrukturun movcud
oldugu sahe tizro dovlet siyasatini, tonzimlomasini ve noazaratini hoyata kegiron dovlat
orqaninin (qurumunun) miivafiq strukturu ve ya hamin organ (qurum) tersfinden
miiqavilo asasinda miiayyon edilon rezident hiiquqi soxs olan CERT-lar vasitesilo tomin
edilir.



20-7.2. Ictimai shamiyyatli funksiyalari yerine yetiren informasiya infrastrukturu
obyektino qarst yonslmis kibertohdid ve kiberhiicumlarin, hamg¢inin bas vermis
kiberinsidentlorin real vaxt rejiminda fasilesiz monitorinqi ve onlara qars: ilkin texniki
cavab tadbirlerinin goriilmasi SOC-lar terafinden hoayata kegirilir.

20-7.3. Ictimai shamiyyatli funksiyalari yerine yetiren informasiya infrastrukturu
subyektlorinin siyahis1 (dovlet orqanlarma (qurumlarina) maxsus, informasiya
infrastrukturu Dovlet CERT-i isitisna olmagla) hamin infrastrukturun moévcud oldugu
saho tizro dovlst siyasetini, tenzimlemasini ve nazaratini hayata kegiron dovlst orqam
(qurumu) terafinden miisyyen edilerak Milli CERT-a taqdim edilir.

20-7.4. CERT-lor torafindon miitomadi olaraq, lakin ilds bir defeden az olmayaraq
ictimai shamiyyatli funksiyalar1 yerina yetiron informasiya infrastrukturlarinin siyahisi
nozorden kegirilmali ve hemin siyahimin yenilonmosi temin edilmoalidir. Ictimai
ohamiyyaetli funksiyalar1 yerine yetiron informasiya infrastrukturlarinin yenilonmis
siyahis1 bu Qanunun 20-7.3-cii maddssinds nezerds tutulan dovlet orqani (qurumu)
torafindon yenilondiyi tarixden 10 is giinii arzinds Milli CERT-o toqdim edilmalidir.

20-7.5. Ictimai shamiyyatli funksiyalar1 yerins yetiron informasiya infrastrukturunun
kibertohliikosizliyi iizre timumi toaloblor miivafiq icra hakimiyysti orgqaninin miiayyen
etdiyi orqan (qurum), xtisusi talabler iss hamin infrastrukturun moévcud oldugu sahe tizre
dovlet siyasetini, tenzimlomasini ve nazareatini heyata kegiron dovlet orqani (qurumu)
torefinden (bu maddenin ikinci ctimlssinin tslsbi nazars alimmagqla, dovlst orqanlarinin
(qurumlarinin) infrastrukturuna miinasibatde miivafiq icra hakimiyyeti orqaninin
miiayyen etdiyi orqanla (qurumla) razilasdirmaqla) miisyyen edilir. Maliyys bazarlarinda
fealiyyatina nazarast edilon subyektlords informasiya infrastrukturunun kibertahliikesizliyi
tzro Uimumi vo xiisusi taleblor Azarbaycan Respublikasinin Markezi Banki terafinden
miiayyen edilir.

20-7.6. Har bir informasiya infrastrukturu subyekti torafinden CERT va ya SOC
struktur bolme kimi yaradila ve ya miiqavilo asasinda rezident hiiquqi sexsler miiayyen
edils bilar.

20-7.7. Milli CERT ve Dovleat CERT-i arasinda kibertashdid, kiberhiicum vo
kiberinsidentlor tizra qarsiligli mealumat (miihafizo olunan soxslor, qorunan veo strateji
obyektlorin informasiya infrastrukturuna dair mslumatlar istisna olmagqla) miibadilasi
Milli CERT va Dovlat CERT-i torafinden birgs miisyyen edilmis formada hoayata kegirilir.

20-7.8. Bu Qanunun V-II faslinin yalniz 20-8.2-ci maddasinin tigiincii ciimlasi, 20-9.3-
cii, 20-10.1-ci vo 20-10.6-c1 maddalorinin talablori kritik informasiya infrastrukturu
obyektlarine, dovlat orqanlarina (qurumlarina) maxsus, habels miihafize olunan soxslarin,
gorunan vo strateji obyektlorin informasiya infrastrukturuna, onlarla bagh miivafiq icra
hakimiyyati orqaninin miiayyan etdiyi orqanin (qurumun) yaratdigi CERT-lara ve SOC-
lara samil edilir.

20-7.9. Dovlst organlarinda (qurumlarinda) (miihafize olunan sexslerin, qorunan va
strateji obyektlorin informasiya infrastrukturu istisna olmagqla) kibertahdidlarin,
kiberhiicumlarin va kiberinsidentlorin seboblarinin arasdirilmasi Dovlet CERT-i torafinden



Milli CERT-lo birgs hayata kegirilir. Dovlat orqanlar1 (qurumlari) terafinden yaradilan
(miiqavils asasinda miiayyan edilon) CERT-lor Milli CERT-ls yanasi, Dovlet CERT-i ilo do
moalumat miibadilesi aparirlar.

20-7.10. Dovlat CERT-inin faaliyyati, hiiquqglar1 ve vazifelori miivafiq icra hakimiyyati
orqanimnin miayyan etdiyi orqanin (qurumun) tesdiq etdiyi asasnams ilo tenzimlanir.
Dovlet organlarma (qurumlaria) maxsus (kasfiyyat ve aks-kesfiyyat faaliyyeti subyektlari
istisna olmagqla), habelo miihafizo olunan gsexslerin, qorunan ve strateji obyektlarin
informasiya infrastrukturunun informasiya tohliikasizliyi ve kibertohliikesizliyinin tomin
edilmesi qaydalar1 miivafiq icra hakimiyysti orqaninin miisyyan etdiyi orqan (qurum)
torafinden miisayyen edilir.

20-7.11. Reyestrin aparilmasma ve sorgularin verilmasins miinasibatds bu Qanunun
20-8.4 — 20-8.16-c1 voa 20-9.1.2-ci maddalarinin talableri kritik informasiya infrastrukturu
tizro CERT-lors, Dovlet CERT-ine ve Azerbaycan Respublikasinin Moarkezi Banki
torofindon yaradilmis CERT-o vo hemin CERT-lor tiizra SOC-lara, habelo maliyys
bazarlarinda faaliyyetine nazarat edilon subyektlor torafinden yaradilan SOC-lara samil
edilmir.

20-7.12. Azarbaycan Respublikasinin Markazi Banki torafinden yaradilan CERT-lare
va SOC-lara, habelo maliyys bazarlarinda fsaliyystine nezarst edilon subyektlards
yaradilan SOC-lara miinasibatde bu Qanunun V-II faslinin yalmniz 20-8.2-ci maddasinin
uglincii ciimlasi, 20-9.3-cti, 20-10.1-ci vo 20-10.6-c1 maddaleri, elace do maliyye bazarlarinda
foaliyyetine nozarat edilon subyektlorin domen adi “az” Olke kodlu yiiksek saviyyali
domen zonasinda olan internet informasiya ehtiyatlarimin monitoringi ve auditi tizrs 20-
10-4.7-ci vo 20-10.5-ci maddaslar samil edilir.

20-7.13. Maliyyo bazarlarinda faaliyyetine nazareat edilon subyektlorin informasiya
infrastrukturlarinda kibertahliikesizlik tizrs fealiyyeti Azarbaycan Respublikasmin
Morkazi Banki torafinden tomin edilir. Maliyye bazarlarinda faaliyyatine nazarst edilon
subyektlor torafinden SOC-larin yaradilmasmin ves fealiyyetinin tenzimlanmasi,
monitoringi vo bu foaliyyats nazarat edilmasi Azarbaycan Respublikasinin Markazi Bank:
torafindan hayata kegirilir.

Maddbs 20-8. CERT-larin va SOC-larin faaliyyatinin toskili

20-8.1. CERT-lar vo SOC-lar tarafinden gosterilon xidmatlarin dairesi bu Qanunun
toloblari nazers alinmagla, onlarin asasnamasi (nizamnamasi) ve ya bu Qanunun 20-7.1-ci
va 20-7.6-c1 maddalerinds geyd edilon miiqavils ile miiayyen olunur.

20-8.2. Qurumlar miivafiq CERT-i vo SOC-u yaratdiqdan ve ya miiayyen etdikden
sonra 10 (on) is giini arzinde onlarin reyestra daxil edilmoesi {i¢iin miivafiq icra
hakimiyysti orqanmin miisyyen etdiyi orqana (quruma) elektron qaydada miiraciat
etmolidir. CERT-lor vo SOC-lar reyestro daxil edilmaden faaliyyet gostoro bilmazlor. Bu
Qanunun 20-7.8-ci veo 20-7.12-ci maddoalarinde neazardo tutulan CERT-lor vo SOC-lar
onlarin elektron miiraciati asasinda har hansi bir icraat aparilmadan reyestra daxil edilmis
hesab olunurlar.



20-8.3. Miivafiq icra hakimiyyati orqaninin miisyyan etdiyi orqan (qurum) tersfindsn
CERT-larin ve SOC-larin reyestri elektron formada aparilir.

20-8.4 CERT-lar reyestro daxil edilmesi ticlin asagidaki minimal talablere cavab
vermolidir:

20-8.4.1. isci heyoti kibertahliikssizlik sahasinds ixtisasa ve pess hazirhigina malik
olmaly;

20-8.4.2. kiberinsidentlarin va kiberhiicumlarin real vaxt rejiminds fasilasiz
monitoringi ve onlara qars1 operativ cavab tadbirlerinin heyata kegirilmasi tigiin SOC-a,
hamginin kiberhiicumlarin va kibertohdidlerin agkarlanmasi, aidiyyati qurumlarla
koordinasiya fealiyyetinin, kiberinsidentlora yol aca bilocok hallarin erken merhalada
miiayyan edilmasinin tomin edilmasi tizrs texnoloji infrastruktura malik olmal;

20-8.4.3. kiberinsidentlarin geydiyyat1 ve identifikasiyasi, onlarin prioritetlagdirilmasi
v tesnifati, cavab tadbirlerinin planlagdirilmast ve icrasimin izlenilmasi, hayata kegirilon
foaliyyatin senadlagdirilmesi, hesabathliin ve statistik mslumatlarin formalasdirilmasi,
habels Milli CERT torafindon miiayyen edilmis sistemlars inteqrasiya funksiyalarina malik
morkazlasdirilmis insident idarsetmo sistemi vo insident idarsetms tslimati movcud
olmaly;

20-8.4.4. kibertahdidlerin agkarlanmasmi temin edan proaktiv kibertahliikasizlik
todgiqatinin aparilmasi, bu fealiyyet c¢orcivesinde zororli fealiyyat gostericilorinin
toplanmas: ve tahlili, milli ve beynalxalq manbslerden maslumatlarin alde edilmasi ve
emali, potensial tohdidlar iizra erkon xabardarliq mexanizmlarinin tatbiqi ve alde edilmis
molumatlarin aidiyyeti tizre paylagilmas: ticiin texniki infrastruktura malik olmaly;

20-8.4.5. kibertohliikasizlik, malumat miibadilosi vo moalumatlarin miihafizosi tizro
siyasat sonadlorine malik olmali.

20-8.5. SOC-lar reyestro daxil edilmasi iiglin asagidaki minimal teleblers cavab
vermolidir:

20-8.5.1. kiberinsidentlarin ve kiberhiicumlarin real vaxt rejiminds fasilasiz
monitoringinin va onlara qarsi ilkin texniki cavab tadbirlarinin hayata kegirilmasi, elaco da
bels faaliyyetlor naticesindas alde edilon malumatlarin darhal Milli SOC-a 6tiirtilmasi tiglin
texniki infrastruktura malik olmali;

20-8.5.2. isci heyati kibertohliikasizlik sahasinda ixtisasa ve pese hazirligina malik
olmaly;

20-8.5.3. fasilasiz monitoring zamanu fasilasiz rejimindo faaliyyet gostarmali, faaliyyat
gostardiyi saho lizre informasiya ehtiyatlarindan va sistemlarinden mealumatlarin (loqlarin)
toplanmasi, sistemlagdirilmoesi ve real vaxt rejiminda tohlili {i¢iin zaruri texniki ve proqram
tominatina malik olmals;

20-8.5.4. kiberinsidentlarin geydiyyat:1 ve identifikasiyasi, onlarin prioritetlasdirilmasi
vo tesnifati, cavab tedbirlarinin planlasdirilmasi va icrasmin izlenilmasi, hayata kegirilon
foaliyyatin senadlosdirilmasi, hesabathligin vo statistik melumatlarin formalasdirilmasi,
habels Milli CERT terafindon miiayyen edilmis sistemlars inteqrasiya funksiyalarina malik



morkozlesdirilmis insident idarsetmo sistemi vo insident idarsetmo tolimati movcud
olmaly;

20-8.5.5. kibertohliikesizlik, malumat miibadilesi ve malumatlarin miihafizosi tizro
siyasat sonadlorina malik olmali.

20-8.6. Bu Qanunun 20-8.2-ci maddasinda qeyd edilon miiraciate asagidaki sanadlar
vo malumatlar slave edilmalidir:

20-8.6.1. CERT-in va ya SOC-un hiiquqi sexslarin dovlst reyestrinden c¢ixarigimin
surati (rezident hiiqugi sexs olduqda);

20-8.6.2. CERT-in va ya SOC-un ssasnamasinin ve ya nizamnamasinin surati;

20-8.6.3. CERT-in ve ya SOC-un infrastrukturunun yerlosdiyi tinvan ve olaqe
moalumatlari (telefon nomrasi, elektron pogt);

20-8.6.4. CERT-in ve ya SOC-un kibertshliikasizlik, malumat miibadilesi ve
molumatlarin miihafizasi tizra siyaseat sanadlari, habels insident idaresetma talimaty;

20-8.6.5. CERT-in ve ya SOC-un iscilerinin kibertahliikasizlik sahasinds pego
hazirligina ve ixtisasa malik oldugunu tesdiq edon senadlarin surati (tahsil hagqinda senad
va ya beynalxalq saviyyads tanman sertifikat);

20-8.6.6. texniki-texnoloji infrastrukturu barade malumatlar.

20-8.7. Bu Qanunun 20-8.6-c1 maddosino osason tolob olunan sonodlorin vo
molumatlarin  Elektron Hoékumat Informasiya Sistemi vasitesilo miivafiq dovlat
qurumundan slds edilmasi miimkiin olduqda, hemin sanadlar ve malumatlar qurumdan
tolob edilmir. Belo sonadlerin ve malumatlarin Elektron Hokumat Informasiya Sistemi
vasitasilo alde edilmasi miimkiin olmadig hallarda onlarmn teqdim edilmasi qurumun
razihig1 ile sorgu asasinda miivafiq dovlet qurumundan tsleb olunur ve ya qurum
torofinden tomin edilir.

20-8.8. Qurumun bu Qanunun 20-8.6-c1 maddasine uygun taqdim etdiyi senadlar ve
molumatlar miivafiq icra hakimiyyati organinin miisyyen etdiyi organ (qurum) torafinden
15 (on bes) is giinii miiddatinde yoxlanilir. Homin senadlerde ve msalumatlarda aradan
qaldirilmasi miimkiin olan ¢atismazliglar (bu Qanunun 20-8.7-ci maddasinin talebi nazare
alinmaqla) agkar edildikds, miiracietin geydiyyata alindigi tarixden 20 (iyirmi) is
gliniindon gec olmayaraq onlarin aradan qaldirilmasi barade malumat quruma taqdim
edilir, habelos formal talablara emal olunmamasinin hiiquqi naticalsri ona izah edilir. Biitiin
catismazliglar quruma eyni zamanda bildirilmalidir.

20-8.9. Qurum homin ¢atismazliglar1 melumat: aldig1 vaxtdan an geci 20 is giinii
miiddatinde aradan qaldirmalidur.

20-8.10. Qurum miiraciato olavo edilmis sanadlorde vo malumatlarda askar olunmus
catismazliglart bu Qanunun 20-8.9-cu maddssinds nezarde tutulmus miiddstds aradan
qaldirmadiqda miivafiq icra hakimiyyeti orqanmin miisyyen etdiyi orqan (qurum)
miiracisti baxilmamis saxlayir ve bu barade gorar: 5 is gilinti miiddstinds onlara teqdim
edir.

20-8.11. Miiraciato olave edilmis sonadlorde ve melumatlarda catismazhqlar askar
edilmadikds ve ya askar olunmus ¢atismazliglar aradan qaldirildigdan sonra miivafiq icra



hakimiyyati orqaninin miiayyen etdiyi orqan (qurum) terafinden CERT ve ya SOC barada
molumatlar 10 is giinti miiddatinda reyestro daxil edilir vo bu barads mealumat 2 is giinii
miiddastinds aidiyyeti quruma teqdim edilir.

20-8.12. Reyestra daxil edilon malumatlarda deyisikliklar bas verdikds vo ya CERT veo
SOC lagv edildikds, miivafiq icra hakimiyyati orqaninin miiayyen etdiyi orqana (quruma)
5 is giinti miiddatinds elektron qaydada malumat verilir. Malumat daxil oldugdan sonra 5
is gliniindan gec olmayaraq, miivafiq icra hakimiyyati orqanimnin miisyyan etdiyi orqan
(qurum) torafindan reyestrde miivafiq doyisikliklor edilir (Iagv edilon CERT-os vo ya SOC-a
dair malumatlar reyestrds arxivlasdirilir).

20-8.13. CERT-lorin vo SOC-larin fealiyystinin bu Qanunun 20-8.4-cii vo 20-8.5-ci
maddalerinds geyd edilen teleblors uygunlugunun yoxlanilmasi magsadile Milli CERT
torofinden ilde bir dsfsaden az olmayaraq monitoringler hayata kecirilir. Monitoringlar
CERT vo ya SOC-un fealiyyet gostordiyi yerloro getmoklo va ya getmadon (hesabatlar,
sorgular ve diger malumatlar ssasinda) aparilir. Monitoringin kegirilmasine on geci 5 is
glinii qalanadoak aidiyyati CERT-o vo ya SOC-a bu barads moalumat verilir. Monitoring
naticasinde askar edilon c¢atismazliglar Milli CERT terefinden miisyyan edilon
miiddatlerds aradan qaldirilmalidur.

20-8.14. Bu Qanunun 20-8.4-cii ve 20-8.5-ci maddslarinds qeyd edilon telsblara
sahibkarliq subyekti olan CERT ve ya SOC torofindon riayst olunmasimin monitoringi
hamin sahibkarliq faaliyyetinin heyata kecirildiyi obyektlors galmaden aparilir. Milli
CERT-in vo Milli SOC miitexassislori informasiya infrastrukturunun kibertahliikasizliyi ilo
bagh metodiki komaklik gostarilmesi, maslahat verilmasi ve vaziyyestin qiymatlondirilmasi
ticin hamin CERT-in ve ya SOC-un devsti ilo onun informasiya infrastrukturu
obyektlarina gala bilarloar.

20-8.15. CERT-lorin ve SOC-larin is¢i heyoti foaliyysti zamani informasiya
infrastrukturu subyekti, onun texnoloji infrastrukturu, informasiya ehtiyatlar1 vo onlarda
olan informasiya baradae alde olunmus malumatlarin konfidensialligini temin etmsalidir.

20-8.16. CERT ve SOC-un isc¢i heyoti kibertahliikasizlik sahasinda bilik veo
bacariglarmin artirilmasi tiglin davamli telimlers calb edilmali, eloco de onlarin bilik va
bacariqlariin artirilmasi, habels sertifikatlasdirilmas: tomin edilmalidir.

20-8.17. Milli SOC torofindon aparilan monitorinq kritik informasiya
infrastrukturuna, dovlst organlarina (qurumlarina) moxsus, habels miihafizo olunan
soxslorin, qorunan va strateji obyektlorin informasiya infrastrukturuna, Azarbaycan
Respublikasinin Markoezi Bankina ve maliyye bazarlarinda fealiyyetine nezaret edilon
subyektlors, eloco do aidiyyeti tizre miivafiq icra hakimiyyeti orqaninin miisyyen etdiyi
organ (qurum) vo Azarbaycan Respublikasinin Markazi Banki tarafinden yaradilmig SOC-
larin foaliyyetine samil olunmur. Kritik informasiya infrastrukturu obyektlarinoe
miinasibatde faaliyyat gostoron SOC-larin Milli SOC-la slagelondirilmasi ve malumat
miibadilesi kritik informasiya infrastrukturunun tshliikesizliyinin temin edilmasi {izre
salahiyyetli orqan, maliyye bazarlarinda fsaliyyetine nazaret edilon subyektlorde SOC-



larin Milli SOC-la slagealondirilmasi ve mealumat miibadilesi Azarbaycan Respublikasinin
MBarkoezi Banki tarafinden heayata kegirilir.

Maddbs 20-9. CERT-larin vazifalari va hiiquqlarn

20-9.1. CERT-lorin (Dovlat CERTH-i istisna olmaqla) vazifelari asagidakilardir:

20-9.1.1. fealiyyat gostardiyi saha ilizre informasiya infrastrukturuna qars: yonalmis
kibertohdidleri, kiberhiicumlar1 ve kiberinsidentlori vaxtinda askarlamaq, onlarin
geydiyyatini ve risklarin giymetlandirilmesini aparmag, ilkin arasdirmaq va tahlil etmak,
qarsisini almag;

20-9.1.2. faaliyyst gostordiyi sahe tizre Milli CERT tarafinden informasiya
infrastrukturunun  kibertahliikasizlik ~ veziyyatinin ~ Oyrenilmesi  ve  proaktiv
kibertshliikesizlik tedqiqatinin aparilmasi ils bagl gonderilmis sorgular1 24 saat, raqemsal
toadqiqatin aparilmas: ils bagh sorgular ise 5 is giinii arzinde cavablandirmaq va talab
olunan malumatlar: taqdim etmak;

20-9.1.3. ictimai shamiyystli funksiyalar1 yerins yetiran informasiya infrastrukturu
obyektlorinin sahs tizrs faaliyyet gostaran SOC-a inteqrasiyasini tomin etmak;

20-9.1.4. fealiyyost gostordiyi sahs {izre informasiya infrastrukturu obyektlarinda
kibertahliikesizlik veziyyatinin SOC vasitasile fasilasiz monitoringini va ilkin texniki cavab
todbirlarini hayata kecirmak;

20-9.1.5. fealiyyot goOstordiyi sahe tizre informasiya infrastrukturu subyektlorini
kibertohdidlor, kiberhiicumlar, kiberinsidentlor vo kibertohliikesizlik risklori, habelo
onlarin tohlilinin naticalari barads operativ malumatlandirmag;

20-9.1.6. kiberinsidentlorin idars olunmasi ve aradan qaldirilmasi iizre operativ
todbirlor gormsak, kiberinsidentlorin lokallasdirilmasi ve tasirlorinin minimuma
endirilmasi ti¢iin miivafiq texniki vo togkilati tadbirlor gormok;

20-9.1.7. faaliyyst gostordiyi sahe iizre informasiya infrastrukturu subyektlari ils
kibertohdidlars, kiberhiicumlara ve kiberinsidentlars gars: operativ koordinasiyan: tomin
etmok;

20-9.1.8. kibertohdidler, kiberhiicumlar ve kiberinsidentlor barode malumatlar: derhal
Milli CERT-o 6tiirmak, elsce de onlarin statistik ucotunu aparmagq, analitik hesabatlar
hazirlamagq vo riibliik asasla Milli CERT-a taqdim etmak;

20-9.1.9. kibertohliikosizlik sahasinde risklarin azaldilmasi ve kibertahliikasizliyin
tomin edilmesi magsadile sahs iizro informasiya infrastrukturu subyektlorine tovsiyolor
vermoak, habels metodiki ve tagkilati destek gostermak;

20-9.1.10. kibertohliikasizlik tizro moalumat miibadilasini vo erken xabardarliq
mexanizmlorini toskil etmok;

20-9.1.11. kibergigiyenanin tomin edilmasi istiqamatinde miitemadi tadbirler gormak,
saho tlizro informasiya infrastrukturu subyektlorinin kibertshliikesizlik tizro hazirlq
soviyyasinin artirilmast moagqgsadile telimler, simulyasiya moesqlori ve maariflondirici
todbirlor togkil etmok;



20-9.1.12. kibertohdidler, kiberhiicumlar vo kiberinsidentlor barede mealumatlar: bir
ilden az olmayan miiddatds, arasdirmalarmn naticesine dair malumatlar: ise {i¢ ilden az
olmayan miiddatds saxlamag;

20-9.1.13. kibertohliikesizlik risklorinin giymatlondirilmasi ve zaifliklorin miiayyen
olunmasi magsadile informasiya infrastrukturu obyektlorinin ilde bir dafeden az
olmayaragq kibertohliikssizlik auditlarinin kegirilmasi ilo bagli todbirler gormak;

20-9.1.14. sahe tizro informasiya infrastrukturunun kibertshliikssizliyi iizre bu
Qanunun 20-7.5-ci maddasi ilo miiayyan edilmis timumi ve xiisusi telablori pozmus
soxslarin masuliyyata calb edilmasi {iciin aidiyysti dovlst orqanlarina miiraciat etmak;

20-9.1.15. bu Qanun ve Azarbaycan Respublikasinin diger normativ hiiquqi aktlar ils
miiayyon edilmis digar vozifalori hayata kegirmak.

20-9.2. CERT-larin (Dovlst CERT-i istisna olmagla) bu Qanunla miiayyen olunmus
vazifelorini hayata kecirmak ticlin asagidaki hiiquqlar1 vardir:

20-9.2.1. faaliyyst gostordiyi sahe {iizre informasiya infrastrukturu obyektlarinin
tohliikesizliyinde bosluglarin, zaifliklorin ve diger uygunsuzluglarin miisyyan edilmasi
moaqsadils tesdiq edilmis illik ve ya cari planlar {izre miidaxils smaqlarin ve diger texniki
tohliikesizlik testlorini hoyata kegirmak;

20-9.2.2. kibertahliikasizlik sahasinds normativ hiiquqi aktlarin tekmillegdirilmasi ile
bagh Milli CERT-» takliflor vermak;

20-9.2.3. faaliyyet gostordiyi sahe {iizre informasiya infrastrukturu obyektlarinin
kibertohliikasizlik voziyyati ilo bagli malumat ve texniki gostoricilorin toqdim edilmasini
informasiya infrastrukturu subyektlarindan taleb etmak;

20-9.2.4. kiberhiicumlarin, kiberinsidentlorin ve kibertahdidlorin arasdirilmasi va
garsisinin alinmasi moagqsadile saha iizra informasiya infrastrukturu subyektlori ilo birga
texniki tadbirler hayata kecirmok;

20-9.2.5. diger saholor tizro faaliyyet gostoron CERT-lor ve Milli CERT-i
molumatlandirmaqla beynslxalq togkilatlarla emakdagliq etmak ve malumat miibadilasi
aparmag;

20-9.2.6. faaliyyat istiqamatlori tizra yerli ve beynalxalq tacriibani dyranmsak vs uygun
tocriibanin tatbiqi ilo bagl tadbirlar gormak, o ctimloden Milli CERT-»o tokliflor vermak;

20-9.2.7. kibertahliikasizlik tizrs yeni texnologiyalarin va hallarin tatbiqi ile baglh pilot
layihalor hoyata kegirmok;

20-9.2.8. bu Qanun va Azarbaycan Respublikasinin diger normativ hiiquqi aktlar: ils
miiayyen edilmis diger hiiquqlar1 hoyata kegirmak.

20-9.3. Bu Qanunun 20-7.8-ci vo 20-7.12-ci maddslorindo nazordo tutulan CERT-lor
Milli CERT-ls yalniz qarsiligli mslumat miibadilesi (kritik informasiya infrastrukturuna
miinasibatde selahiyyetli orqan vasitesilo) hayata kegirirlor. Bu zaman moalumat
miibadilesi Milli CERT-in homin CERT-larle birge miiayyen etdiyi formada aparilir.

20-9.4. Maliyys bazarlarinda faaliyyotine nezaret edilon subyektlords yaradilan
CERT-lorin ve SOC-larin fealiyystinin togkili ve Milli CERT-lo olagealondirilmasi
Azarbaycan Respublikasinin Markazi Banki torafinden hayata kegirilir.



Madda 20-10. informasiya infrastrukturunun informasiya tshliikesizliyi va
kibertahliikasizliyi iizrs fealiyyatinin taskili

20-10.1. Informasiya infrastrukturunun kibertshliikesizliyinin tamin edilmasi ilo bagh
foaliyyoatin koordinasiyast (kritik informasiya infrastrukturu, dovlst orqanlarina
(qurumlarina) maxsus, habels miihafize olunan sexslarin, qorunan ve strateji obyektlarin
informasiya infrastrukturu, Azarbaycan Respublikasinin Moarkazi Banki ve maliyye
bazarlarinda faaliyyatine nezarst edilon subyektlar, elaco de onlarla bagh aidiyyati {izrs
miivafiq icra hakimiyyeti orqaminin miisyyen etdiyi orqan (qurum) ve Azarbaycan
Respublikasinin Markazi Bank tarafinden yaradilmis CERT-larls bagli yalniz kibertahdid,
kiberhiicum va kiberinsidentlor iizra malumat miibadilesi) Milli CERT terafindon hoyata
kegirilir. Milli CERT kritik informasiya infrastrukturu obyektlorinin kibertohliikasizliyina
miinasibatds malumat miibadilssini salahiyyatli orqan vasitesile hayata kegirir.

20-10.2. Kasfiyyat vo oks-kasfiyyat faaliyyeti subyektlorine maxsus olan informasiya
infrastrukturunun informasiya tehliikesizliyi ve kibertahliikesizliyi hemin orqanlar
torofindon tomin edilir. Bu orqanlarin informasiya infrastrukturunun informasiya
tohliikasizliyins ve kibertahliikasizliyine qarst movcud ve yarana bilacok kibertohdidlsr,
kiberhiicumlar va kiberinsidentlor, onlarin qarsisinin alinmasi ve naticelarinin aradan
qaldirilmasi tizrs gortilen tedbirlar bareds malumatlar agiglanmir ves digar dovlat orqanlar:
(qurumlari), o ciimladan Milli CERT-1s ve Milli SOC-la miibadils edilmir. Kasfiyyat vo aks-
kasfiyyat faaliyyati subyektlorine maxsus olan informasiya infrastrukturunun informasiya
tohliikesizliyi ve kibertohliikasizliyinin tomin edilmesi qaydalar1 hemin orqanlarin
normativ hiiquqi aktlari ilo miisyyen edilir.

20-10.3. Milli CERT-in vazifalari asagidakilardir:

20-10.3.1. olke {izro kibertohliikesizlik vaziyyetinin miitomadi monitoringini
aparmagq, kibertohdidler, kiberhiicumlar, kiberinsidentlar va zererverici proqram teminati
barode moalumatlar1 toplamaq, miibadilo etmak, sistemlosdirmoak va tohlil etmak, habela
hamin melumatlarin potensial tesirlorini gqiymetlondirmak, mslumat miibadilssini hayata
kecirmak;

20-10.3.2. olkenin kibertshliikasizliyine yonalan kibertshdidlars, kiberhiicumlara ve
kiberinsidentlara qars: alagelondirilmis tedbirlerin goriilmasini tagkil etmok;

20-10.3.3. proaktiv kibertohliikesizlik todqigatim1 hayata kegirmok vo erkon
xabardarliq mexanizmloarini togkil etmak;

20-10.3.4. kibertahliikasizliyin temini tizro CERT-lare ve informasiya infrastrukturu
subyektlorinoe metodiki ve toskilati komaklik gostormak;

20-10.3.5. CERT-lardan, digar 6lkalarin analoji qurumlarindan va diger manbalarden
daxil olan malumatlar asasinda kibertohdidlerin gqabaqlanmasi, qarsisinin alinmasi ve
kiberinsidentlora reaksiya tizro koordinasiyali fealiyyoti toskil etmak vo zoruri texniki
doastok gostormak;

20-10.3.6. kibertohdidlar, kiberhiicumlar, kiberinsidentlor vo zararverici proqram
tominati bareds informasiya infrastrukturu subyektlorini ve CERT-lari operativ
molumatlandirmagq, miivafiq tovsiyelor vermok;



20-10.3.7. kibertahliikasizliyin temin edilmasi magsadile aidiyysti dovlst orqanlar:
(qurumlari) ilo birge standartlar, metodiki senadlor ve telimatlar hazirlamaq, habels
onlarin tetbiqi ile bagl tadbirler gormak;

20-10.3.8. xarici manbali kibertshdidlar, kiberhiicumlar vs kiberinsidentlsr barada
xarici dovletlerin miivafiq qurumlar1 ve beynalxalq teskilatlarla malumat miibadilssini
hayata kegirmak;

20-10.3.9. kibertahdidlerin, kiberhiicumlarin vs kiberinsidentlerin vahid geydiyyatin
vo statistik u¢otunu aparmagq, analitik hesabatlar hazirlamag;

20-10.3.10. kibertohliikesizlik sahesinds telimlarin, simulyasiya masqlarinin va
sinaqlarin kegirilmasini togkil etmak va alagalondirmak;

20-10.3.11. informasiya infrastrukturu subyektlori ve CERT-lar terefinden
kibertahliikesizlik sahesinds beynoslxalq standartlarin ve an yaxs1 tacriibalarin tatbigine
dastok gostormak;

20-10.3.12. kibertahliikasizlik sahasinde normativ hiiquqi aktlarin tekmillagdirilmasi
ilo bagl tokliflor hazirlamaq ve aidiyyati tizro toqdim etmak;

20-10.3.13. dovlst orqganlar1 (qurumlar:), informasiya infrastrukturu subyektlari vo
CERT-lor arasinda kibertahliikesizlik sahesinde amakdashgr ve qarsiligh malumat
miibadilasini toagkil etmak.

20-10.4.Milli CERT bu Qanunla miisayyen olunmus vazifalarini yerino yetirmok
moaqsadils asagidaki hiiquqglara malikdir:

20-10.4.1. informasiya infrastrukturu subyektlorindon kibertohliikasizlik voziyyati,
kibertohdidlor, kiberhiicumlar ve kiberinsidentlor, habelo tohliikasizlik risklori barode
moalumatlari bu Qanunun 1-ci maddasinin ti¢tincii hissasinin, 20-7.8-ci, 20-7.12-ci, 20-9.3-cij,
20-9.4-cti vo 20-10.6-c1 maddalarinin taloblari nazars alinmaqla slds etmak;

20-10.4.2. kiberinsidentlarin arasdirilmasi ve aradan qaldirilmasi maqsadils CERT-
lorin, informasiya infrastrukturu subyektlorinin faaliyyetini bu Qanunun 20-7.8-ci, 20-7.12-
ci, 20-9.3-cii, 20-9.4-ci ve 20-10.6-aa maddslerinin toleblori nazers alinmagla
alagalondirmak;

20-10.4.3. kibertahliikesizlik sahssinds dovlst orqanlar1 (qurumlari) ve diger aidiyyeti
qurumlarla birgs tadbirlar hayata kecirmok;

20-10.4.4. beynoalxalq teskilatlar ve xarici 6lkalarin CERT strukturlari ilo amakdashq
etmak, tocriibe vo malumat miibadilasi aparmag;

20-10.4.5. kibertahliikesizliyin temin edilmoasi (kibertohdidler, kiberhiicumlar va
kiberinsidentlaorin qarsisinin alimmasi ve naticelorinin aradan qaldirilmasi) ilo slaqoadar
informasiya infrastrukturu subyektlorina, CERT-loras, SOC-lara, internet provayderlora vo
host provaydeloare gostorislor vermok;

20-10.4.6. kibertohliikasizlik sahasinds yeni texnologiyalarmn ve hallorin tatbiqi {izre
pilot layihalar hayata kegirmak;

20-10.4.7. kibertohliikasizlik risklorinin giymotlondirilmasi ve zaifliklorin miiayyan
olunmasi magsadile informasiya infrastrukturu subyektini mslumatlandirmagqla



informasiya infrastrukturu obyektlorinin, o ciimladen internet informasiya ehtiyatlarinin
kibertahliikesizlik {izra monitoringini ve auditini hayata kegirmak.

20-10.5. Hayata kegirilmis monitoringlear ve auditlor neaticesinde agkar edilmis
zaifliklorin, bosluglarin ve diger uygunsuzluqlarin aradan qaldirilmas: ils alagadar Milli
CERT terofinden miisyyen edilmis miiddat oarzinde CERT-lar, informasiya
infrastrukturunun subyektlori, o ctimladen internet informasiya ehtiyatlarinin sahibleri
torafindan tadbirlar goriilarak naticasi barads Milli CERT-o malumat verilmalidir.

20-10.6. Bu Qanunun 20.9-3-cii maddasinin telablori nezara alinmagqla, CERT-lor
arasindaki, hamg¢inin CERT-larls va informasiya infrastrukturu subyektlari ilo Milli CERT
arasindaki foaliyyatin olagelondirilmasi va fasilesiz malumat miibadilesi miivafiq icra
hakimiyyati orqaninin miisyysn etdiyi orqanin (qurumun) vahid kibertshliikssizlik
platformasi vasitesils tomin edilir.

20-10.7. CERT-loar ve informasiya infrastrukturu subyektlori informasiya
infrastrukturuna yonalmis kiberhiicumlara qars1 cavab tadbirlerinin goriilmesi, habels
kibertohdidlarin vo kiberinsidentlarin garsisinin alinmas: ilo bagli Milli CERT-in hayata
kecirdiyi faaliyyete zaruri sarait yaratmali ve dastek vermalidirler.

20-10.8. Olkani hadaf alan kibertshdidler ve kiberhiicumlar barade malumatlarmn
diger dovletlerin bu sahads sslahiyystli qurumlarindan slds edilmasi, hamcinin diger
Olkalori hadaf alan hiicumlar barade malumatlarin 6tiiriilmasi Milli CERT vasitesile vo ya
Milli CERT-i malumatlandirmaqla hayata kegirilir.

20-10.9. CERT-lar, informasiya infrastrukturunun subyektlori, homg¢inin ictimai
shamiyyatli funksiyalar1 yerins yetiren informasiya infrastrukturu subyektlari, o ctimladean
internet provayderler, host provayderlar ve internet informasiya ehtiyatinin sahiblari Milli
CERT torafindon kibertahliikasizlik voziyyatinin dyrenilmasi, proaktiv kibertohliikasizlik
toadgigatiin aparilmas: maqsadile gonderilon sorgular1 24 saat, reqemsal tedgiqatin
aparilmasi ilo bagli gondarilon sorgulari ise 5 is giinii arzinds cavablandirmalidir.

Madda 20-11. informasiya infrastrukturunun informasiya tshliikesizliyi va
kibertahliikasizliyi

20-11.1. Informasiya infrastrukturunun kibertahliikasizliyi informasiya infrastrukturu
subyekti torofindon informasiya infrastrukturu obyektinin kibertahliikesizliyindo
zaifliklorin, bosluglarin ve diger uygunsuzluglarin askar olunmas: maqsadile riskloarin
giymatlondirilmasi, tahliikesizlik auditlerinin kegirilmasi va onlarin naticslorinin aradan
qaldirilmasi tizrs tadbirlerin goriilmasi yolu ilo tomin edilir.

20-11.2. Informasiya infrastrukturu subyekti bu Qanunun 20-7.8-ci, 20-7.12-ci, 20-9.3-
cti, 20-9.4-cii, 20-10.2-ci va 20-10.6-c1 maddalerinin talablari nazers alinmagla, informasiya
infrastrukturu obyektlorine qars1 yonalmis kiberinsident ve kiberhiicumlar barade
molumatin onlarin askarlandigr andan derhal sonra Milli CERT-o toqdim olunmasin
tomin etmslidir.

20-11.3. Informasiya infrastrukturu subyektinin miiracioti asasinda kibertshliikosizlik
vo proaktiv kibertohliikesizlik todqiqat: tizre xidmatlor Milli CERT terafinden 6denisli



asaslarla hayata kegirilir. Odenisin meblagi toraflor arasinda baglanilan miiqavile asasinda
miiayyen edilir.

20-11.4. Miivafiq icra hakimiyyeti orqaninin miisyyen etdiyi orqan (qurum)
torofindon kiberinsidentlori askarlama, Olgma meyarlari Vo indikatorlar:
miiayyanlesdirilorak hamin orqanin (qurumun) resmi internet informasiya ehtiyatinda
yerlasdirilir vo miitemadi yenilonmasi tomin edilir.

20-11.5. CERT-lar, SOC-lar, hamginin informasiya infrastrukturu subyektlori, o
cimladan internet informasiya ehtiyatlarinin sahiblori, internet provayderlor vo host
provayderlor  terafinden Milli CERT-in  kibertahliikssizliyin ~ temin  edilmasi
(kibertohdidlarin, kiberhiicumlarin voe kiberinsidentlorin qarsisinin  alinmasit  ve
naticalorinin aradan qaldirilmasi) ile elagadar gosteriglerinin yerina yetirilmomasi,
informasiya infrastrukturuna yonalmis kibertohdidlar, kiberhiicumlar ve kiberinsidentlar
barade moelumatlarin derhal Milli CERT-a taqdim edilmamasi, eloce do Milli CERT-in
informasiya infrastrukturunun kibertshliikesizlik veziyyetinin Oyrenilmasi ve proaktiv
kibertohliikesizlik tadqgiqatinin aparilmasi moagqgsadile gondeardiyi sorgularin 24 saat,
rogemsal tadqgiqatin aparilmas: ils bagh gondeardiyi sorgularin iss 5 ig giinii arzinde
cavablandirilmamasi, kiberinsidentlarin ve kiberhiicumlarin real vaxt rejiminds fasilasiz
monitoringinin ve onlara qarsi ilkin texniki cavab tedbirlerinin hayata kegirilmamasi, elace
do belo faaliyyatlor noticesinde aldo edilon moalumatlarin dearhal Milli SOC-a
ottirtilmamasi, ragemsal tedqiqatin ve proaktiv kibertahliikesizlik tadqiqatina geraitin
yaradilmamasi va reyestra daxil edilmadoan CERT ve SOC kimi faaliyyetin gostorilmasi,
ictimai ohemiyyetli funksiyalar1 yerine yetiron informasiya infrastrukturunun
kibertahliikesizliyi tizre timumi ve xtisusi taleblerin (informasiya infrastrukturunun
subyektlori, o ciimladan internet provayderlar, host provayderlar vo internet informasiya
ehtiyatinin  sahiblari terafinden) yerine yetirilmamasi qanunla miisyyen edilmis
mosuliyyeta sabab olur.

20-11.6. Domen ad1 “az” (“gov.az” istisna olmagqla) 6lke kodlu yiiksek saviyysli
domen zonasinda yerlason internet informasiya ehtiyatlarinin sahiblari toerafindon Milli
CERT-in kibertahliikesizliyin temin edilmesi (kibertshdidler, kiberhiicumlar ve
kiberinsidentlorin garsisinin alinmas: ve naticalorinin aradan qaldirilmasi) ilo alagadar
gostoriglarinin yerino yetirilmamasi domen adinin “az” Olka kodlu yiiksek soviyyali
domen zonasinda olan geydiyyatmin xitami, domen adina texniki xidmatin
dayandirilmas: tiglin asasdir. Bu halda Milli CERT domen admin geydiyyatmi aparan
orqandan domen admmin geydiyyatina xitam verilmosini, ona texniki xidmatin
dayandirilmasimi (o climladon meahkema qaydasinda) telob eds, maliyye bazarlarinda
foaliyyotina nozaret edilon subyektlors miinasibatds iso homin tadbirlarin goriilmasi tiglin
Azarbaycan Respublikasinin Moarkeszi Bankina miiraciat edir.

Madds 20-12. Raqamsal tedqiqatin aparilmasi

20-12.1. informasiya infrastrukturu obyektlarinds bas vermis kiberinsidentlar barada
alda edilon malumatlar ssasinda Rogomsal tedqiqat markazi terafinden onlarin risk asasl



giymatlondirilmasi aparilir. Qiymatlondirilmenin naticasine uygun olaraq Regemsal
todqgiqat markezi roqemsal tadqgigat: aparilmali olan kiberinsidentlari miisayyen edir.

20-12.2. Ragamsal tadqgiqat markazi tarafinden sahe iizre faaliyyet gostaran CERT-lor
kiberinsidentlarin ragemsal todqiqatinin aparilmasina calb edils bilarlor.

20-12.3. Regemsal tadqgiqat zamami CERT-lor ve ya Regemsal tadqiqat morkazi
torofinden oalde olunan melumatlarin biitovlilyli qorunmali, onlarmn dayisdirilmasins,
silinmasine ve ya saxtalagdirilmasma yol verilmamsli, ragemsal tadqgiqat zamani
beynalxalq kibertahliikasizlik standartlarma uygun metod ve vasitelorden istifada
olunmalidir.

20-12.4. Regomsal todqgiqat prosesi CERT-lor ve ya Raqgemsal tedqgiqat merkazi
torafinden senadlagdirilmsali, reqemsal dslillorin slde edilmasi, saxlanilmasi, Gtiirtilmasi,
tohlili marhalslari heamin senadds ardicil ve izlonils biloen formada aks olunmalidir.

20-12.5. Ragemsal tedqgiqat naticasinde alde olunan raqemsal dalillar ve raqemsal
todqiqata dair senadler Azerbaycan Respublikasinin Cinayat-Prosessual Macallasinds,
“Omeoliyyat-axtaris foaliyyati haqqinda”, “Kosfiyyat ve aks-kasfiyyat faaliyyati hagqinda”
qanunlarinda ve digar normativ hiiquqi aktlarinda miisyyen edilmis tadbirlarin goriilmasi
tclin miivafiq dovlst organina (qurumuna) toqdim edilir.

20-12.6. Ragemsal tadqgiqatn rasmilasdirilmesi ve naticasine dair melumatlar ve
sonadlor Regemsal tadqiqat merkeszi terafinden 3 ilden az olmayan miiddatde
saxlanilmalidir.”.

ilham OLIYEV,
Azarbaycan Respublikasinin Prezidenti

Baka gahari, 14 iyul 2026-c1 il
Ne 454-VIIQD



